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I. INTRODUCCION

El surgimiento de las nuevas tecnologias y el auge de los nuevos métodos de pago virtuales, es
decir, los no fisicos (como las criptomonedas), ha provocado que los delitos que se cometian
antiguamente con el dinero fiduciario sean distintos a los actualmente se pueden cometer. Mas
especificamente, cambian las herramientas o técnicas que se emplean, y con ello la manera en
la que se producen los delitos econdémicos.

Por tanto, el objetivo general de esta investigacion es averiguar, a través de una revision
documental y bibliografica, cuéles son los principales delitos econdmicos cibernéticos con
criptomonedas que pueden perpetrarse actualmente y los mecanismos que se podrian implantar
para evitarlos. En este caso, el Bitcoin (la criptomoneda més famosa y con mayor ¢apitalizacion
del mercado actualmente) puede aprovechar esos vacios legales; al noser una monedade curso
legal ni estar bajo el amparo de las jurisdicciones de cada pais. Este hecho es el que puede
provocar que sea mas comodo cometer delitos con esta moneda y que pase desapercibido por
las autoridades policiales, judiciales e incluso de los gobiernos de todo el mundo, ya que estan,
en muchos casos, exentas de cualquier control fiscal.

Actualmente, el auge del Bitcoin y de las criptomonedas en general en todo el mundo ha
generado un gran revuelo. Mientras algunospaises ‘€stan a favor de su uso, otros se encuentran
en contra, pero también algunos de ellos estudian la manera de poder encontrar una legislacion
que se ajuste a la nueva realidad social con tal de tener un buen uso por parte de la poblacion
de las criptomonedas, asi como evitar que se produzcan hechos delictivos mediante dichas
monedas digitales. Este fin se investigara en este estudio, es decir, se analizard, tras conocer el
funcionamiento de las criptomonedas y sus distintos tipos, la legislacion existente o la ausencia
de esta para encontrar vacios legales que puedan permitir a los criminales utilizar las
criptomonedas para lucrarse. Seguidamente, se evaluaran por tipologias de delitos econdmicos
que puedan darse con criptomonedas con ejemplos que demuestran su uso fraudulento por
distintos grupos de personas. A continuacion, se analizara la posible prevencion aplicable para
disminuir la produccion de este tipo de delitos, con tal de salvaguardar el dinero de la poblacion,
asi como aumentar la seguridad de los criptoinversores. Finalmente, se detallardn las
conclusiones ydineas de investigacion futuras que puedan surgir tras la investigacion.

1. Justificacion del'tema

En este estudio documental y bibliografico se pretende conocer el mal uso que le puede dar la
sociedad a las criptomonedas, dada la importancia que éstas estan adquiriendo en la actualidad
como posibles nuevas formas de pago que se puedan instaurar en un futuro. Para investigar el
uso fraudulento de las criptodivisas, se puede estudiar el uso de éstas como método para
blanquear dinero, ya sea por particulares, empresas, gobiernos, organizaciones criminales o
terroristas. Pero también para cometer otro tipo de delitos, como las estafas, que se producen
con monedas virtuales donde se pretende que la gente invierta su dinero con la promesa de
ganancias sustanciales, las cuales no se realizan nunca. También se producen amenazas y
extorsiones, donde secuestran ordenadores mediante hackeos masivos que solamente pueden
ser desbloqueados mediante un pago realizado con Bitcoins. Pero estos no son los Unicos
hechos delictivos que se pueden cometer con las criptomonedas, sino que



Las criptomonedas y los nuevos delitos econdmicos cibernéticos

también pueden darse delitos contra la Hacienda Publica por el hecho de no declarar ganancias
con las criptomonedas por parte de ciertos criptoinversores.

Todo ello, hace que sea necesario conocer la legislacion vigente que regula el uso de las
criptomonedas tanto en Espafia como en Europa y en resto del mundo, con especial hincapié
en las grandes potencias mundiales como Estados Unidos y China, asi como averiguar cudles
son los entornos en los que mas se reproducen e intentar incidir en éstos con tal de evitar
escenarios proclives a que se comentan este tipo de actos delictivos con monedas digitales.

Como comentaba Juan Ramoén Rallo, economista y profesor en la Universidad Francisco
Marroquin, las criptomonedas estan consideradas “un activo que surge debido a las nuevas
tecnologias que tenemos disponibles y que ha llegado para quedarse™!. Por otra parte, Kenneth
Rogoff, profesor de Economia en la Universidad de Harvard y antiguo economista jefe del
Fondo Monetario Internacional, considera que las criptomonedas deben ser reguladas lo antes
posible dado “los bajos tipos de interés y la busqueda ansiosa de los inversores por lograr
rentabilidad en los mercados™. Cataloga, por tanto, al Bitcoin y al resto de criptomonedas
como una burbuja que, ademas, permite delinquir facilmente.

En resumen, nos interesa conocer si se puede blanquear dinero © no por medio de las
criptomonedas, conociendo también qué plataformas se usan-para comprar y vender monedas
digitales. Asimismo, también conviene conocer como estas paginas webs utilizan mecanismos
tanto para evitar ser victimas de hack de manera masiva, como para salvaguardar la identidad
de los inversores o para evitar blanqueo de capitales. Por tanto, nos podemos hacer las
siguientes preguntas, que se podran responder a lo largo del presente estudio y que son ttiles
para justificar el tema de nuestra investigacion: ;Es mas facil cometer un delito econémico con
monedas de curso legal que con las digitales? ;Se puede evitar mediante alguna herramienta
legislativa que sirva como método preventivo para la lucha contra el fraude fiscal realizado
con criptoactivos? ;Y para evitar estafas o extorsiones? Lo que parece evidente, es la necesidad
de una regulaciéon conjunta  por. parte de los gobiernos para evitar el fraude fiscal con
criptomonedas entre otro tipo de delitos.

2. Objetivos
2.1. Objetivo general

El objetivo principal de nuestro estudio es investigar el alcance delictivo de las criptomonedas
y averiguar qué mecanismos legislativos o de otro tipo existen para prevenir el aumento de este
tipo de delitos.

2.2. Objetivos especificos
Destacan los siguientes:

e Profundizar en el concepto “criptomoneda” y ahondar en sus caracteristicas principales,
asi.como en los tipos mas importantes de criptomonedas que existen.

e Conocer la legislacion vigente sobre las criptomonedas tanto en Espafia como en
Europa y el resto del mundo (principalmente Estados Unidos y China). Con ello se
pretende intuir las intenciones futuras de dichos paises en cuanto a su regulacion.

" AGENCIA EFE (2021). Las criptomonedas han llegado para quedarse, segiin los economistas.
2 ELECONOMISTA (2021). Rogoff. sobre el bitcoin y las criptomonedas: "Las autoridades tienen que
despertar antes de que sea tarde".
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e Averiguar, por tipologias, los delitos econdmicos que se pueden cometer y cudles de
todos ellos pueden reproducirse mediante el uso de las nuevas tecnologias en general
y las criptomonedas en particular, asi como exponer varios ejemplos sobre ello.

Con todos estos objetivos, se persigue establecer unas pautas preventivas que puedan servir a
los Estados para evitar este tipo de uso fraudulento de las monedas digitales dado el auge de
¢éstas en el mundo y su posible implementacion en la sociedad, y con una seguridad juridica
para los criptoinversores.

3. Metodologia

Esta investigacion se basa en una revision documental y bibliogréafica relativa al tema de las
criptomonedas y los nuevos delitos econdmicos cibernéticos que se pueden cometet con ellas.
Para hacer dicha revision se han utilizado, por un lado, medios més convencionales como
articulos de prensa o noticias y, por otro, investigaciones mas académicas. Las primeras se han
empleado con el objetivo de buscar informacion, por ejemplo, sobre las intenciones que tienen
varios paises a la hora de regular las criptomonedas o para ejemplificar los delitos econdomicos
que se pueden cometer con este tipo de monedas digitales. AleXistir informacion escasa sobre
nuestro tema, este tipo de informacidn nos ha facilitado realizar una aproximacion al objeto de
nuestra investigacion. Las segundas, por su parte, nos han permitido dar un enfoque a la
investigacion mas académica y objetiva. Para ello, se han empleado bases de datos tipicas
como Dialnet o Google Académico.

Durante la busqueda de informacion se han utilizado distintos filtros que nos han ayudado a
encontrar los documentos y estudios que se precisaban. Algunos de estos filtros han sido los
siguientes: (1) por afo, ya que al ser un tema bastante novedoso era preciso buscar informacion
reciente; (2) por autor/a, procurando buscar expertos en la materia como legisladores o
economistas; y (3) por palabras clave como “Bitcoin”, “Blanqueo de Capitales”, “Estafas”,
“Ciberdelincuencia”, “Criptomonedas”, “Criptodivisas”, “Monedas digitales”, “Regulacién”
o “Financiaciéon del Terrorismo”, entre otras, siendo preciso en algunas ocasiones la
combinacion de varias para poder obtener la informacion buscada.

En conclusion, la metodologia empleada nos resultara util, ya que nos permitira alcanzar los
objetivos propuestos con anterioridad al ofrecernos una amplia vision sobre los aspectos mas
importantes desarrollados en el presente estudio.

II. LAS CRIPTOMONEDAS

1. Definicion y caracteristicas principales

Desde los inicios de la civilizacion humana, han existido métodos que permitian intercambiar
unas mercancias por otras. Al principio solamente se realizaban intercambios relacionados con
la agricultura y la ganaderia, es decir, si una persona poseia una serie de alimentos que no tenia
otra y viceversa, podian realizar un trueque que les servia, formalizando un contrato privado
mediante la palabra, para obtener algo que no tenian a cambio de dar una parte de lo que poseian
en exceso. Posteriormente, se implanto el oro, la plata y el cobre como medios de pago entre
particulares o comercios, los cuales, dichos metales fueron acufiados como monedas donde
cada pais acababa formalizando las suyas propias y las marcaba como monedas de curso legal.
Con el paso de los siglos, se instauraron los billetes, ya que eran mas
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facil transportar. Con ello, el dinero dejo de estar respaldado por el oro para estar basado en la
confianza que tenian las personas en cuanto al valor de dichos billetes 0 monedas pese a que
¢éstas no estuvieran construidas con materiales de gran valor. En la actualidad, y con el
surgimiento de la tecnologia, estos métodos de pago continllan cambiando y, por tanto,
aparecen nuevas herramientas que sirven para realizar la funciéon de comprar o vender, ya sea
por personas individuales o empresas. Asi surgen las criptomonedas en 2009, tras la crisis
financiera que azot6 el mundo entero.

El Bitcoin® fue la primera criptomoneda que aparecid. Surgié en 2009 por primera vez en la
Deep Web (Internet Profundo) como método de pago con el que se podian comprar armas,
drogas, pasaportes falsos o contratar sicarios y hackers, entre otro tipo de delitos que se
cometian sin que las autoridades pudieran identificar a los cibercriminales. Silk Road, es la
primera pagina que suministraba dichos materiales en la Deep Web y, por tanto, es la mas
conocida*. Aunque este fue el uso inicial que se le dieron a las criptomonedas, éstas “nacieron
con la finalidad de permitir la realizacién de transacciones econdmicas o intercambios de
bienes (fisicos o virtuales) y servicios sin necesidad de intermediarios™.

El funcionamiento del Bitcoin y del resto de criptomonedas permite la llegada de dinero a
cualquier parte del mundo de manera casi inmediata y sin apenas comisiones. Ademas, puede
favorecer que esas transacciones no estén reguladas ni controladas por ningtin tipo de gobierno,
ya que se producen de particular a particular, es decir, de maneta privada entre dos personas.
Tampoco es gestionada ni emitida por ninguna entidad central, sino que es publica, por lo que
se considera, por ese hecho, que esta descentralizada. De hecho; se considera “mineros” a
aquellos que crean bitcoin mediante calculos matematicos, es decir, “transmiten y confirman
las transacciones pendientes a ser ifcluidas en la cadena de bloques.”®. Por tanto, las
caracteristicas principales del Bitcoin y las criptomonedas son: “la descentralizacion, la
imposibilidad de falsificacion o duplicacion, que es directa sin intermediarios, irreversible en

sus transacciones, privada y permite el cambio con monedas como el euro o el dolar”.”

Para el Banco Central Europeo (European Central Bank, 2012) es considerado como dinero
digital “aquel que no.esta regulado y que ¢s emitido y controlado por sus creadores y que,
ademas, es utilizado entre los miembros de una comunidad especifica, la cual debe ser virtual”.

La Blockchain o cadena de bloques es la tecnologia en la que se sustenta el Bitcoin y el resto
de las criptomonedas. Es como un libro mayor donde se registran las transacciones que
aprovecha la red peer to peer para realizar dichas transacciones. Se caracteriza por ser
descentralizada o distribuida; es decir, que el control no estd centralizado por una entidad
concreta sino-por un conjunto de personas que en un principio eran voluntarios, que son los
conocidos mineros de Bitcoins. En segundo lugar, es publico, ya que cualquiera puede

4 OLVERA RODRIGUEZ, PATRICIA (2016). Término CRIMIPEDIA: Web profunda, darknet y Tor.

5 OLIVA LEON, RICARDO (2021). Regulacion legal del bitcoin y de otras criptomonedas en Espaiia.
Algoritmolegal

¢ JIMENEZ, M. N. P. (2016). Criptodivisas: del bitcoin al MUFG. El potencial de la tecnologia blockchain.
Pp.10

7 Ibidem, Pp.9
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visitarlo. Y, por ultimo, estd encriptado con tal de favorecer la privacidad y la seguridad de los
que emplean dicha tecnologia®.

Los Wallets o Monederos y Exchanges o Intercambiadores son los dos medios mas utilizados
en el mundo de las criptomonedas. El primero sirve para guardar las criptodivisas y existe el
modelo online, como Coinbase’, o el modelo offline como el Ledger Nano S, la cual es un
monedero de hardware que se asemeja a un pen drive y que solamente se conecta al ordenador
para transferir las monedas digitales, mientras que el resto del tiempo lo puedes guardar de
manera fisica sin estar conectado a Internet. Con lo cual, este modelo se vende como mas
seguro, ya que evita posibles ataques informaticos que si que pueden sufrir aquellos monederos
que son online. En cuanto a los intercambiadores, son plataformas online donde se permite la
compra y la venta de Bitcoins y cualquier otra criptomoneda. De hecho, son las paginas webs
que utilizan los criptoinversores que realizan trading. La plataforma mas. conocida en la

actualidad es Binance!”.

En definitiva, el Bitcoin ha terminado convirtiéndose en una especie de.oro, es decir, como
reserva de dinero donde las personas pueden salvaguardar su capital en épocas de crisis. Pero
no solo existe el Bitcoin, en la actualidad existen una gran cantidad de criptomonedas con
distintas funcionalidades o con mejoras con base en las carencias o limitaciones que podia
tener el Bitcoin como moneda de cambio. Este tipo de criptomonedas se veran en el siguiente
apartado.

2. Tipos de criptomonedas

Existen distintos tipos de criptomonedas y no todas funcionan de la misma manera. Por un
lado, existen las monedas digitales que no tienen respaldo con monedas fiduciarias como podria
ser el propio Bitcoin, el cual se entiende por el mercado como un activo que sirve de resguardo
(como el oro), es decir, comoteserva de dinero, ya que “las mercancias por excedencia elegidas
como dinero en los ultimos 4000 afios han sido el oro, la plata y los metales preciosos”!!. Pero
también, por otro lado, existen tipos de monedas que tienen una funcionalidad dentro de una
aplicacion y que esté controlada y gestionada por una empresa, como podria ser la criptodivisa
Status'?, la cual estd conformada para ser una aplicacion de mensajeria instantinea
descentralizada o, también, Theta'3, otra moneda digital que pretenden que funcione como una
red social con lasimismas caracteristicas respecto a la descentralizacion que Status.

También existen otro tipo de:monedas, como Tether (USDT)!. Este tipo de criptodivisas estan
respaldadas por monedas fisicas basadas en la confianza como en este caso el dolar, ya que un
Tether tiene el mismo valor que un doélar y no aumentara ni disminuira su valor si no lo hace
con anterioridad el dolar. Por tanto, pueden dar una sensacion de seguridad si se tiene

8 CORREDOR HIGUERA, J. A., & DIAZ GUZMAN, D. (2018). Blockchain y mercados financieros: aspectos
generales del impacto regulatorio de la aplicacion de la tecnologia blockchain en los mercados de crédito de
América Latina. Derecho pucp, (81), 405-439.

10 https://www.binance.com/es

""MUNOZ ESTEBAN, M. (2017). La moneda digital: El bitcoin. Pp. 13
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pensado implementarlas en la sociedad como monedas de curso legal con los que poder hacer
transacciones, compras o ventas, es decir, como medio de intercambio de bienes e inmuebles.

En conclusion, como tipologias de criptomonedas tenemos, por un lado, el Bitcoin que es
entendido por la comunidad de criptoinversores como una reserva de capital; el resto de
criptomonedas con distintas funcionalidades, ya sea por tener una empresa detras, como por
estar pensadas para soportar mayores transacciones y mas rapidas que el propio Bitcoin; y, por
ultimo, las conocidas como stablecoins, las cuales estan respaldas por monedas fiduciarias
como el dolar y que se caracterizan por no tener la volatilidad que el resto de criptomonedas
y, por ende, son mas faciles de implementar en la sociedad como monedas de cambio digitales.
De hecho, Facebook ha presentado varios proyectos para implementar una stablecoin que
funcione en sus aplicaciones con varios intentos fallidos, el ultimo, este mismo afio con la
moneda Diem. !

III. LEGISLACION DE LAS CRIPTOMONEDAS

1. Criptomonedas en Espafia

En Espana existe la obligacion de marcar en la declaracion de la renta las ganancias de los
criptoinversores, ya que el Bitcoin y el resto.de las criptomonedas son consideradas un activo
en nuestro pais. La Ley 11/2021, de 9 dejulio, de medidas de prevencion y lucha contra el
fraude fiscal, de transposicion de la Directiva (UE) 2016/1164, del Consejo, de 12 de julio de
2016, por la que se establecen normas contra las practicas de elusion fiscal que inciden
directamente en el funcionamiento del mercado interior, de modificacidon de diversas normas
tributarias y en materia de regulacién'del juego, es la que regula la obligacion de declarar las
criptomonedas en Espafia.

En la Modificacion de la Ley 35/2006; de 28 de noviembre, del Impuesto sobre la Renta de las
Personas Fisicas y de modificaciéon parcial de las leyes de los Impuestos sobre Sociedades,
sobre la Renta de no Residentes y sobre el Patrimonio, se regula la obligacion de presentar en
la Declaracion de la Renta la posesion de monedas virtuales. En su interior se muestra la
modificacion, en el apartado 4, del articulo 91, el cual trata los temas de imputacion de rentas
en el régimen de transparencia fiscal internacional, donde se modifica el apartado 6 y 7 a la
disposicion adicional decimotercera, la cual es especifica sobre las monedas virtuales.

En el apartado 6 de dicho articulo, se indica que “las personas y entidades residentes en Espafia
y los establecimientos permanentes en territorio espafiol de personas o entidades residentes en
el extranjero, que proporcionen servicios para salvaguardar claves criptograficas privadas en
nombre de terceros, para mantener, almacenar y transferir monedas virtuales, ya se preste dicho
servicio..con caracter principal o en conexion con otra actividad, vendran obligadas a
suministrar a la Administracion Tributaria, en los términos que reglamentariamente se
establezcan, informacion sobre la totalidad de las monedas virtuales que mantengan
custodiadas. Este suministro comprendera informacion sobre saldos en cada

S ELECONOMISTA (2021). La stablecoin de Facebook (Diem) que iba a cambiarlo todo se desinfla
antes de nacer.
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moneda virtual diferente y, en su caso, en dinero de curso legal, asi como la identificacion de
los titulares, autorizados o beneficiarios de dichos saldos”.

Mientras, en el apartado 7 del mismo articulo, se especifica que “las personas y entidades
residentes en Espafia y los establecimientos permanentes en territorio espafiol de personas o
entidades residentes en el extranjero, que proporcionen servicios de cambio entre monedas
virtuales y dinero de curso legal o entre diferentes monedas virtuales, o intermedien de
cualquier forma en la realizacion de dichas operaciones, o proporcionen servicios para
salvaguardar claves criptograficas privadas en nombre de terceros, para mantener, almacenar
y transferir monedas virtuales, vendran obligados, en los términos que reglamentariamente se
establezcan, a comunicar a la Administracion Tributaria las operaciones de adquisicion,
transmision, permuta y transferencia, relativas a monedas virtuales, asi como los cobros y
pagos realizados en dichas monedas, en las que intervengan o medien, presentando relacién
nominal de sujetos intervinientes con indicacion de su domicilio y nimero/de identificacion
fiscal, clase y nimero de monedas virtuales, asi como precio y fecha de la operacion”,
Asimismo, se aclara que “la misma obligacién anterior tendrdn las personas y_entidades
residentes en Espafia y los establecimientos permanentes en territorio espafiol de personas o
entidades residentes en el extranjero, que realicen ofertas iniciales de nuevas monedas
virtuales, respecto de las que entreguen a cambio de aportacidon de otras monedas virtuales o
de dinero de curso legal”.

Ademas, también existe la obligacion de declarar 1as criptodivisas que se encuentran en el
extranjero. Asi, en la misma ley, se modifica el<articulo 201.bis referente a la infraccion
tributaria por fabricacion, produccion, comercializacidn y tenencia de sistemas informaticos
que no cumplan las especificaciones exigidas por la normativa aplicable. Se modifican los
apartados 1 y 2 de la disposicion adicional decimoctava para regular las criptomonedas. Asi,
en el apartado 1. d) se afiade “informacion sobre las monedas virtuales situadas en el extranjero
de las que se sea titular, o respecto de las cuales se tenga la condicion de beneficiario o
autorizado o de alguna otra forma se ostente poder de disposicion, custodiadas por personas o
entidades que proporcionan servicios. para salvaguardar claves criptograficas privadas en
nombre de terceros, para mantener, almacenar y transferir monedas virtuales”.

Sobre los impuestos, el IRPF (Impuesto sobre la Renta de las Personas Fisicas) debe declararse
en el caso de que las ganancias se hayan producido a través de una inversion y solamente en el
caso de realizar una transaccidn en la que se formalice la ganancia. Si con el activo “no hago
ningin movimiento de mis criptomonedas, no tributo, ya que no hay ganancia, aunque suban
0 bajen de valor”'®. En cuanto al IVA (Impuestos sobre el Valor Afiadido), no se aplica en las
transaceiones, pero si en el caso de que se utilicen las criptomonedas para la compra de un bien
o un servicio. Por lo que, en ese caso, se aplicard el IVA correspondiente al tipo de bien o al
tipo de servicio al que se haya recurrido. En referencia al Impuesto del Patrimonio (IP),
depende de cada Comunidad Auténoma la cantidad minima aplicable. Por tanto, “a la hora de
calcular el total de bienes que tenemos a final de afo, habra que valorar las criptomonedas que
tenemos con el valor de 31 de diciembre y sumar dicho valor al resto de bienes que tengamos
(acciones, inmuebles, cuentas corrientes, terrenos, fondos, etc.), para ver si tenemos que
presentar el Impuesto de Patrimonio y pagar por é1”!7.

16 ACADEMY BIT2ME. Impuestos: Hacienda y Bitcoin ;qué declarar en Espaiia por tener criptomonedas?
7 Ibidem
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En el caso de obtener pérdidas se computard como que “el dinero que hayas perdido con una
inversion de criptomonedas se restara a lo que has ganado con otra de otro tipo, y solo tributaras

por la diferencia entre ambas”.'®

(Es suficiente esta regulacion para evitar la comision de delitos? Es evidente que, si se comete
un delito de estafa, de extorsion, robo o blanqueo de capitales, existe una legislacion especifica
que se encuentra tipificada en el Cédigo Penal espaiiol, como se justificard posteriormente.
Esta regulacion permite condenar este tipo de hechos delictivos relacionados con temas
econémicos que se puedan cometer, pero, aunque el Bitcoin deje de ser anénimo, si lo
intercambias en plataformas legalizadas por los gobiernos en las que se identifica lcon
documentos de identidad a los inversores, los ciberdelincuentes podrian seguir utilizando otros
medios para cometer ilegalidades con las que poder lucrarse de forma que se desconozca
totalmente por las autoridades la procedencia de ese dinero, asi como el propio destinatario.

2. Criptomonedas en Europa

La regulacion de las criptomonedas en Europa estd tomando dos vias distintas, por un lado, las
regulaciones de la Union Europea (UE) con tal de establecer un proyecto comun al que se
puedan acoger todos los paises pertenecientes y, por otro lado, las consideraciones especificas
sobre la regulacion de las criptomonedas en los paises de la UE,

En este apartado trataremos de investigar qué proyectos planea la UE para una regulacion de
las criptomonedas para todos los paises adscritos y, por otro, como regulan o pretenden regular
las criptomonedas paises como Alemania, ya que el 7% de la poblacion ha invertido en
criptomonedas convirtiéndose asi enimo de los que mas invierte de Europa'®. Pero también
Reino Unido, el cual, pese a que no se encuentra dentro de la UE, es uno de los paises que mas
utiliza Bitcoin, colocandose en el top-5 mundial®’. También evaluaremos otros paises, como
Francia, Holanda, Italia, Portugal o Irlanda, donde se mostrara como cada pais tiene sus propias
maneras de regular o, por contra su poca predisposicion a hacerlo.

2.1. Regulaciones de la Union Europea

La Unién Europeano tiene ninguna regulacion especifica sobre criptomonedas, pero si que
existe un reglamento en camino que se denomina propuesta MiCA (markets in crypto-assets),
el cual tiene la intencion de regular aquellas monedas que estan respaldadas por divisas reales,
como el euro o el ddlar, que posiblemente vera la luz a finales del afio 2021 o ya en el 2022.
Esta propuesta debe ser aprobada por el Consejo y el Parlamento Europeo?!.

El objetivoprincipal del reglamento MiCA es “dotar de seguridad juridica a un mercado que
ahora mismo parece carecer de ella, como han puesto de manifiesto diferentes casos de estafa
en los bitcoins™2. Por tanto, esta propuesta pretende dotar de transparencia la emision de algtin
criptoactivo en particular, establecer normas que protejan a los consumidores frente a los
abusos del mercado, regular las ofertas publicas de criptoactivos y regular las autorizaciones
y las condiciones de funcionamiento de aquellos que proveen al publico de

18 Ibidem

9 GIL, J.A. (2021). Paises que mas invierten en criptomonedas. TreceBits

20 MARTINEZ, D. (2021). Ranking de los paises donde mds utilizan bitcoin.

2l RAMIREZ, HELENA (2021). La regulacion de criptomonedas en Espaiia.

2 RAMIREZ, HELENA (2021). MiCA, la propuesta de la UE para la regulacién del mercado de criptoactivos.
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criptomonedas, es decir, los exchanges o intercambiadores de criptomonedas. Estos ltimos,
por tanto, deberan, segun el borrador, publicar un White Paper que “recoja toda la informaciéon
relevante sobre su producto, junto a una descripcion detallada de las operaciones que llevaran
a cabo, como se planea emplear los fondos en el proyecto, las obligaciones que adquieren o los
riesgos en torno a su producto”??.

Asimismo, conviene aclarar que la UE define a las criptomonedas en la Quinta Directiva,
donde introduce el punto 18 al articulo 3 de la Directiva (UE) 2015/849 del Parlamento
Europeo y del Consejo de 20 de mayo de 2015 (conocida como la Cuarta Directiva y hoy
modificada por la Quinta Directiva). En esta Directiva se indica que las monedas virtuales, son
una “representacion digital de valor no emitida ni garantizada por un banco central ni por una
autoridad publica, no necesariamente asociada a una moneda establecida legalmente, que no
posee el estatuto juridico de moneda o dinero, pero que es aceptada por personas fisicas o
juridicas como medio de cambio y que puede transferirse, almacenarse y negociarse por medios
electronicos”.

También es importante esclarecer que las plataformas de intercambios de monedas o exchanges
estan obligados a que, todas aquellas personas que decidan registrarse en alguna de estas
paginas de compra de criptomonedas, muestren su documento de identidad como se muestra
y regula el 19 de junio de 2018, época en la que se<aprobéd la mencionada Directiva
2018/843/UE, del Parlamento Europeo y del Consejo o «QuintaDirectiva», donde se modifico
la Directiva (UE) 2015/849, de 20 de mayo de 2015, felativaa la prevencion de la utilizacion
del sistema financiero para el blanqueo de capitales o la financiacion del terrorismo o “Cuarta
Directiva”, y se introdujo cambios sobre 10s sujetos obligados al cumplimiento de la normativa
en materia de prevencion del blanqueo de capitales y la financiacion del terrorismo.

2.2. Consideraciones especificas sobre la regulacion de las criptomonedas en los
paises de la UE

a) Alemania

En el caso de Alemania, nos encontramos que se esta regulando a favor de la instauracion de
las criptomonedas, ya que; como publicaba Cointelegrah (una reconocida web de articulistas
especializada en criptodivisas) “a partir del 2 de agosto de 2021, los fondos institucionales
alemanes podran tener hasta un 20% de sus activos en criptomonedas™*. Ello muestra la
necesidad del pais aleman de regular las criptomonedas facilitando el uso de las criptodivisas
como medio de cambio econémico, y favorece de esta manera a los inversores de las monedas
virtuales, las cuales pueden servir tanto de “reserva de valor, activo especulativo o como
método de pago™?.

b) Francia

El pais francés, al igual que el aleman, clasifico las criptomonedas en 2020 con tres
interpretaciones posibles: “como moneda, como instrumento financiero que se aplica como

2 Ibidem

24 BOURGI, SAM (2021). Ley alemana que permite a los fondos institucionales invertir en criptomonedas
entrara en vigor el 2 de agosto. Cointelegraph

25 ESPARRAGOZA, LUIS (2021). Mas de 4000 fondos de inversiéon en Alemania podran invertir en Bitcoin y
criptomonedas. Criptonoticias
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medio de intercambio entre individuos o entidades legales, y como valor en el sentido legal”?

Frangois Villeroy de Galhau, el director del Banco de Francia, considera urgente la regulacion
del mercado de las criptomonedas con tal de evitar lo que ¢l mismo citdé como “el riesgo de una
erosion de nuestra soberania monetaria y un potencial debilitamiento del euro”?’. Por ello, el
Banco Francés estudia un programa piloto para crear su propia stablecoin, con tal de evitar que
las criptomonedas afecten la soberania monetaria de la UE. De esta forma, es el propio
Gobierno de Francia el que pide a la UE que “la Autoridad Europea de Valores y Mercados, o
ESMA, regule la actividad relacionada a las monedas digitales en toda la Unién Buropea”?,

¢) Holanda

Un tribunal holandés dictamin6 en 2018 que “las monedas virtuales se pueden'considerar como
medios de intercambio, pero no satisfacen los criterios para la moneda de curso legal”??

. Por ello, depende de cada inversor los riesgos que pueda sufrir por el-hecho de intercambiar
criptomonedas.

Pese a ello, el Gobierno holandés necesité instaurar lo que se conoce como KYC (Know Your
Customer o “conozca a su cliente”) para conocer la cantidad'de criptoinversores residentes en
Holanda. Este sistema consiste en “la practica que realizan las compaiiias para verificar la
identidad de sus clientes cumpliendo con las exigenciaslegales’y las normativas y regulaciones
vigentes?, Pese a ello, “el Banco Central holandés-atin no sabe cuéntos inversores cripto hay
en los Paises Bajos™!, como afirma Cointéelegrph.

d) ltalia

En Italia, este mismo verano se alertd por parte de las autoridades financieras italianas sobre
los riesgos que pueden existir al operar con criptomonedas, por ello “la Comision Nacional del
Mercado de Valores de Italia (CONSOB, por sus siglas en italiano) emitié un comunicado,
segun el cual las empresas pertenecientes a Binance Group no tienen autorizacion para ofrecer
servicios de inversién en el pais europeo’?.

Pese a la prohibicion de uno de los exchange mas importantes del mundo, Savona, jefe de
Commissione Nazionale per le Societa e la Borsa (Consob), dijo que “los activos no regulados
podrian usarse.en el lavado de dinero, distorsionar las politicas monetarias establecidas y
socavar el poder de los bancos centrales en Europa y el mundo™. Por lo que también inst6 a
la UE a que se adoptara una regulacion comunitaria.

2 BARI, MATIAS(2021) Cémo avanzan las regulaciones a las criptomonedas en el mundo.

2ICWRIGHT, TURNER (2021). "No nos queda mucho tiempo" para regular las criptomonedas, segun el
director.del Banco de Francia.

26 MCBRIDE,LANDON (2021). EI Gobierno francés impulsa la creacién de una agencia que regule las
criptomonedas en toda la UE.

22 WAGEMAKERS, BJORN (2018). REGLAMENTO DE CRIPTOMONEDAS EN LOS PAISES BAJOS.

S0 ELECTRONIC IDENTIFICATION (2021). Qué es KYC (Know Your Customer) y su actualidad en 2021.

3T AVAN-NOMAYO, OSATO (2021) Los reguladores holandeses no conocen el niimero exacto de inversores en
criptomonedas en los Paises Bajos.

S2IBARRA, JUAN (2021). Binance tampoco puede operar en Italia, dice el regulador financiero italiano.

33 EZANIME (2021). El regulador del mercado de valores de Italia pide una regulacion sobre las
criptomonedas para prevenir la actividad criminal
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e) Portugal

Actualmente, Portugal estd considerada por la comunidad de los criptoinversores como un
paraiso fiscal de criptomonedas, ya que “la Autoridad Fiscal ha considerado que los ingresos
obtenidos a través de criptomonedas no forman parte de ninguna categoria imponible de
ingresos. Solo considera la posibilidad de gravar tales ingresos cuando puede considerarse
como ingreso profesional, es decir, se requiere una prueba de que los ingresos tienen una
recurrencia regular y que constituyen la actividad profesional del cripto-inversor.”*

Ademéds, también existe en Portugal la posibilidad de obtener el Estado de Residente’ No
Habitual, es decir que existen unas “enormes ventajas fiscales para los extranjeros que no'han
sido considerados residentes en Portugal en los ultimos cinco afios y que vienen a vivir a
Portugal™.

p) Irlanda

En Irlanda, las empresas que se dedican a la compra y venta de criptomonedas ‘‘deberan realizar
comprobaciones de diligencia debida sobre sus clientes y dar cuenta del origen y el destino de
los fondos™*¢. Para ello, deberan declarar ante el Banco Central que “mantienen politicas de
lucha contra el lavado de dinero y de lucha contra la financiacién del terrorismo de acuerdo
con las mismas normas que se exigen a los proveedores de servicios financieros
convencionales™’. Por lo que ya no se permite a los eriptoinyersores especular con monedas
digitales de manera an6énima con tal de evitar la_comision de delitos como el blanqueo de
capitales.

g) Reino Unido

No existen regulaciones estrictas en Reino Unido sobre las criptomonedas, pero si que exige
a las plataformas que dispensan criptodivisas que tomen medidas para evitar el blanqueo de
capitales y la financiacion del terrorismo. Actualmente, se encuentran todavia investigando la
manera de obtener una mejor regulacion del mercado de criptodivisas para evitar los vacios
legales que éstas tienen.

Recientemente, como muestra de la tendencia reguladora de este pais para luchar contra el
fraude fiscal, la FCA, el organismo de control financiero de Reino Unido, ha exigido a Binance
Markets Limited que cancele todas sus actividades en Gran Bretafia para el 30 de junio de
2021, pero no que esto “no afectara a los servicios que ofrece en Binance.com, segtn la propia
compafiia’®8; Es decir, que solo afecta a una parte de los servicios que ofrece la plataforma
Binance, uno de los exchanges mas famosos del mundo. Por lo tanto, se denota que el Reino
Unido toma’ decisiones reguladoras con tal de evitar el blanqueo de capitales prohibiendo a los
exchanges alguna de sus actividades, como se ha mostrado en este ejemplo, que considera
facilitadores de blanqueo de capitales.

Conviene aclarar que, pese a que Reino Unido no pertenece a la Unidon Europea, se encuentra
dentro de Europa y todavia mantiene relaciéon en algunos aspectos como puede ser la

3¢ LAMARES, CAPELA & ASOCIADOS (2021). Portugal y las criptomonedas.

35 ibidem

36 HAIG, SAMUEL (2021). Las criptoempresas irlandesas impondrdn controles de identificacién contra el
lavado de dinero a partir de abril. Cointelegraph

37 ibidem

38 RUS, CRISTIAN (2021). Reino Unido prohibe algunas actividades de Binance como los contratos de futuros
a partir del 30 de junio. Xataka

13



Las criptomonedas y los nuevos delitos econdmicos cibernéticos

cooperacion en materia antiterrorista. Es por ello que, pese a su decision de no pertenecer a la
UE, se les incluye en este apartado.

3. Criptomonedas en el resto del mundo

Si no cooperan todos los paises del globo para regular las criptomonedas, ;como va a ser
posible evitar que se cometan delitos con ellas? Este interrogante nos muestra de forma clara
que, sin una cooperacion internacional en cuanto a la regulacion de las criptomonedas, podria
darse el caso de que los paises las utilizaran en su beneficio, es decir, para blanquear dinero o
para cometer otro tipo de delitos. La cooperacidon internacional en cuanto al traspaso de
informacion entre paises para desarticular organizaciones criminales que se pueden encontrar
el cualquier parte del mundo, se hace muy necesaria para el caso de las criptomonedas.

En este apartado estudiaremos que opciones ofrecen las grandes potencias mundiales como
Estados Unidos o China, y en Latinoamérica, donde, mas concretamente El Salvador ha
legalizado las criptomonedas como monedas de curso legal, lo'que esta provocando que otros
paises del entorno, como la Republica de Panama, se esté replanteando en los parlamentos
legislativos la opcion de instaurar las criptodivisas como medio de pago.

a) Estados Unidos

Gary Gensler, el actual presidente de la Comision de Bolsa y./Valores (SEC), pide una
regulacion inminente del mercado de criptomonedas en Estados Unidos. Ademads, afirma
también que tendran mucha relevancia las criptomonedas en los proximos 5-10 afios, pero bajo
“un marco de politica ptblica™®. Todo ello tiene el objetivo de proteger a la sociedad, el
mercado y a los inversores, ya que “el porcentaje de activos “altamente especulativos” dentro
del mercado de criptoactivos es del 95% y la proteceion de los inversores es escasa”, seglin
asegura Gensler.

Estados Unidos es el pais con mas preparacion para comenzar la regulacion de las
criptomonedas con 17.000 cajeros especializados en criptodivisas. Por este motivo, podria
erigirse como uno de los primeros paises en encontrar una regulacion que permita un uso licito
del Bitcoin y el resto.de criptomonedas con tal de proteger a los inversores y evitar la comision
de delitos con dichas monedas digitales por medio de Internet.

b) China

El Banco Popular de China (el Banco Central chino) defini6 su tltima postura como “no aceptar
como forma de page.los tokens digitales (activos que funcionan como monedas, pero no tienen
valor de ¢urso legal)”*!, lo cual provocé una disminucion de los precios en el mercado de
criptomonedas en ese mismo 2021.

Este mismo afo, China, junto con la Asociacion Nacional de Finanzas por Internet, la
Asociacion Bancaria y la Asociacion de Pagos y Compensacion de China, aprobaron prohibir

39 CIVIETA, OSCAR (2021). Estados Unidos abre la puerta a la regulaciéon de las criptomonedas. Bussines
Insider

40 DOMINGUEZ, DANIEL (2021). EEUU mueve ficha para regular las criptomonedas. Finance

41 ELECONOMISTA (2021). Las pretensiones de EEUU de una mayor regulacion abren un horizonte de mas
'bandazos' en las criptomonedas El Economista.
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las instituciones y plataformas que ofrecian operar con criptomonedas, aunque este hecho no
afectaria a los particulares.

Pese a ello, el Gobierno Chino permite a los usuarios de Alipay de Alibaba “probar la
criptomoneda de ese pais, el yuan digital, a través de una aplicacion llamada «Digital RMB»”
42 Por ello, sorprende que China prohiba el uso de criptodivisas, pero no el uso del Yen
digital como medio de pago de curso legal.

¢) Latinoamérica

Muchos paises latinoamericanos comienzan también a presentar proposiciones parasintentar
regular las criptomonedas, como es el caso de Colombia, con tal de prevenir riesgos delictivos
relacionados con las monedas digitales*’. Pero, no es el tnico pais en hacerlo, Panama, por
ejemplo, el 7 de septiembre presentd un proyecto de ley que permite admitir el Bitcoin y el
resto de criptomonedas como moneda de curso legal. El objetivo es “hacer que el pais sea
compatible con blockchain, los criptoactivos e Internet"**, asi.como “atraer inversionistas y
emprendedores que se enfoquen en la economia digital”*, con tal de estimular la economia del
pais.

Esto se produce a causa de la legalizacion de las criptomonedas en el-Salvador, que ha
producido una ola regulatoria en Latinoamérica. La Asamblea Legislativa de El Salvador
aprobd en junio de 2021 el uso legal de las criptomonedas como medio de pago que “obliga a
los comercios y empresas a aceptar bitcoin como medio de pago™*/Esta aprobacion se realizd
a pesar de la oposicion, que considera que<‘el bitcoin es conocido por cambiar constantemente
de valor, ademas de posibilitar el blanqueo de capitales”#.

IV. DELITOS ECONOMICOS

1. Tipologia

Los delitos economicos son muy diversos.y dindmicos, ya que se van adaptando a los nuevos
tiempos, aprovechando  los vacios legales para lucrarse. Aproximadamente, desde el
surgimiento de los Estados durante la industrializacion y el dinero fiduciario, comenzaron los
delitos economicos, los cuales se realizaban de forma fisica, es decir, mediante atracos a mano
armada en bancos. Era la etapa conocida como la de los bandoleros, posterior a la de los
piratas. Seguidamente, tras el surgimiento de las mafias y bandas organizadas para cometer
delitos, se fueron perfeccionando y adaptando a los nuevos avances tecnologicos hasta el
surgimiento de los iackers o piratas informaticos.

42 SANTISTEVAN, BETSSY (2021). China prohibe a instituciones y medios de pago operar con
criptomonedas. Criptonoticias.

43 CUARTAS BAEZ, R. Y. (2019). Hacia una regulacién de los criptoactivos en Colombia: el enfoque de los
sistemas de prevencion del riesgo de LA/FT

4 PARTS, HELEN (2021). La Republica de Panama presenta un proyecto de ley para regular las criptomonedas.
Cointelegraph

45 FERNANDEZ, FROILAN (2021). En Panama diputado presenta proyecto de ley para regular las
criptomonedas. Criptonoticias

46 PASTOR, JAVIER (2021). EI Salvador se convierte en el primer pais del mundo en el que bitcoin se convierte
en criptomoneda de curso legal, pero no sin polémica.

47 EL ECONOMISTA (2021). Protestas y dudas en El Salvador ante la inminente adopcién del bitcoin como
moneda de intercambio. E/ Economista.
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Para comprender los distintos tipos de delitos econdémicos que se pueden cometer, es necesario
establecer, previamente, una clasificaciéon junto con una breve explicacion sobre las
caracteristicas de cada uno de ellos. Esto nos permitira una mejor identificacion posterior de
los delitos que se puedan cometer con criptomonedas. Las tipologias de delitos econdmicos
que podemos encontrar en el Codigo Penal que pueden servir para nuestro de objeto de estudio,
se detallan a continuacién.

a) Estafas

Las estafas se encuentran reguladas en el Titulo XIII del Codigo Penal, donde se regulan los
delitos contra el patrimonio y contra el orden socioecondomico. Més especificamente se
encuentran en el Capitulo VI, el cual versa sobre las defraudaciones (Seccion 1:-las estafas).
Las estafas vienen definidas en el articulo 248, el cual establece en el apartado’l que “cometen
estafa los que, con animo de lucro, utilizaren el engafio para producir error en el otro,
induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno”. Ademads, en el
apartado 2 del mismo articulo se establece que las personas como reos de estafa son los que,
mediante manipulacién informadtica o artificio semejante, consiguen “una transferencia no
consentida de cualquier activo patrimonial en perjuicio de otro (...), los /que fabricaren,
introdujeren, poseyeren o facilitaren programas informaticoes especificamente destinados a la
comision de las estafas (...) utilizando tarjetas de crédito’' o débito, o cheques de viaje, o los
datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio de
su titular o de un tercero”. Esta definicion del apartado 2 esla téchica denominada phishing,
con la cual los ciberdelincuentes suplantan paginas webs con la intencionalidad de que la
victima suministre sus datos personales, como pueden ser contrasefias de correos o de cuentas
bancarias, para posteriormente podert lucrarse.

Por tanto, la regulacion del Codigo Penal ya contempla la posibilidad de condenar a aquellos
que cometen estafas con criptomonedas, ya que se valen de producir un error en la victima y
actiian desde el desconocimiento de ésta sobre el tema de las criptodivisas con tal de lucrarse.
Asimismo, se pueden utilizar o manipular medios o programas informaticos para cometer este
tipo de actos delictivos.

Ademas, existen agravantes dependiendo de las cantidades sustraidas, del niimero de personas
afectadas o de si supone un grave perjuicio para la victima o su familia, como bien se establece
en el articulo 250 del Codigo Penal.

b) Extorsiones

En el mismo Titulo XIII, pero en el Capitulo III, encontramos la extorsion, la cual, como esta
tipificado en el articulo 243, se define como “el que, con dnimo de lucro, obligare a otro, con
violencia ‘0 intimidacion, a realizar u omitir un acto o negocio juridico en perjuicio de su
patrimonio o del de un tercero”. Este delito puede percibirse de forma mas clara mediante los
ejemplos que se explicaran en el siguiente apartado, pero si se comete, por ejemplo, un
secuestro de ordenadores mediante un ataque informatico en el que se exige al propietario que,
para librarse de ese ataque, tenga que aportar una remuneracién econdémica, ya podria ser
extorsion por el hecho de sentirse obligado o intimidado por la violencia del ataque, pese a que
éste no sea de forma fisica, sino virtual. En este delito, no solo se pretende proteger el
patrimonio, sino también la libertad de las personas.

¢) Blanqueo de capitales
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La tipificacion del delito de blanqueo de capitales se encuentra en el mismo Titulo que los
anteriores, en el XIII, referente a delitos contra el patrimonio y contra el orden socioecondmico.
En el articulo 301.1 se tipifica el tipo basico donde se define la accion delictiva como “el que
adquiera, posea, utilice, convierta, o transmita bienes, sabiendo que éstos tienen su origen en
una actividad delictiva, cometida por ¢l o por cualquier tercera persona, o realice cualquier otro
acto para ocultar o encubrir su origen ilicito, o para ayudar a la persona que haya participado
en la infraccion o infracciones a eludir las consecuencias legales de sus actos”. Ademas, se
aplicaria un agravante en el caso de que fuese realizada por una organizacion criminal dedicada
al blanqueo de capitales como se establece en el articulo 302.1.

d) Financiacion de organizaciones criminales o grupos terroristas

En este apartado se verd, por un lado, que entiende el Codigo Penal como organizacion eriminal
y, por otro, que entiende por terrorismo. Posteriormente, se analizara como se tipificaria la
financiacion a este tipo de organizaciones delictivas que tienen una estructura conformada
exclusivamente para delinquir.

Para ello, se recurre a al Titulo XXII referente a los delitos contra el orden publico y mas
especificamente al Capitulo VI para conocer los limites establecidos por.el Codigo penal a las
caracteristicas que deben darse para calificar a un conjunto de personas que ha cometido una
serie de delitos como organizacion criminal. En el articulo 570 bis, en su apartado uno, se
establece que “se entiende por organizacion criminal la agrupacion formada por mas de dos
personas con caracter estable o por tiempo indefinido que, de manera concertada y coordinada,
se repartan diversas tareas o funciones.con el fin de cometer delitos”. Pero también pueden
existen agravantes, como se muestra en el apartado 2 del mismo articulo, cuando “esté formada
por un elevado nimero de personas (...), disponga de armas o instrumentos peligrosos (...) o
disponga de medios tecnologicos avanzados de comunicacion o transporte que por sus
caracteristicas resulten especialmente aptos para facilitar la ejecucion de los delitos o la
impunidad de los culpables”.

Asimismo, en el articulo 570 ter se establecen las penas de “quienes constituyeren, financiaren
o integraren un grupo criminal”. Y, por otro lado, en el articulo 570 quarter, en el apartado 3,
se aclara que las mismas penas seran aplicables a “toda organizacion o grupo criminal que lleve
a cabo cualquier acto penalmente relevante en Espafia, aunque se hayan constituido, estén
asentados o desatrollen su actividad en el extranjero”.

En cuanto al terrorismo, se€ncuentra regulado también en el Titulo XXII referente a los delitos
contra el orden publico'y, mas concretamente, en el Capitulo VII en el que se tipifican los
delitos de las organizaciones y grupos terroristas. En la Seccion II de dicho capitulo, se define
el terrorismo en el articulo 573 del Codigo Penal en su apartado 1 como “la comision de
cualquier delito grave contra la vida o la integridad fisica, la libertad, la integridad moral, la
libertad ¢ indemnidad sexual, el patrimonio, los recursos naturales o el medio ambiente, la
salud publica, de riesgo catastrofico, incendio, de falsedad documental, contra la Corona, de
atentado y tenencia, trafico y depdsito de armas, municiones o explosivos, (...) y el
apoderamiento de aeronaves, buques u otros medios de transporte colectivo o de mercancias,
cuando se llevaran a cabo con cualquiera de las siguientes finalidades: subvertir el orden
constitucional, o suprimir o desestabilizar gravemente el funcionamiento de las instituciones
politicas o de las estructuras econdmicas o sociales del Estado, u obligar a los poderes publicos
a realizar un acto o a abstenerse de hacerlo; alterar gravemente la paz publica;
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desestabilizar gravemente el funcionamiento de una organizacién internacional; o provocar un
estado de terror en la poblacion o en una parte de ella”.

Asimismo, el Cdodigo Penal, en el mismo articulo, pero en el apartado dos, también considera
como terrorismo “los delitos informaticos tipificados en los articulos 197 bis y 197 ter y 264
a 264 quater cuando los hechos se cometan con alguna de las finalidades a las que se refiere el
apartado anterior”. En el articulo 197 bis se condena al que “por cualquier medio o
procedimiento, vulnerando las medidas de seguridad establecidas para impedirlo, y sin estar
debidamente autorizado, acceda o facilite a otro el acceso al conjunto o una parte de un sistema
de informacion o se mantenga en ¢l en contra de la voluntad de quien tenga el legitimo derecho
a excluirlo.” Mientas que, en el 197 ter se pretende juzgar a los que posean “una contrasena de
ordenador, un cddigo de acceso o datos similares que permitan acceder a la totalidad o a una
parte de un sistema de informacion.” Por otro lado, en el articulo 264, se castiga al que “por
cualquier medio, sin autorizacion y de manera grave borrase, danase, deteriorase, alterase,
suprimiese o hiciese inaccesibles datos informaticos, programas informaticos o documentos
electronicos ajenos, cuando el resultado producido fuera grave’

Igualmente, estos delitos de terrorismo pueden agravarse si, como se muestra en el articulo
574, se depositaran “armas o municiones, la tenencia o depdsito de sustancias o aparatos
explosivos, inflamables, incendiarios o asfixiantes, o de sus componentes, asi como su
fabricacion, trafico, transporte o suministro de cualquier forma, y la mera colocacion o empleo
de tales sustancias o de los medios o artificios adecuados”.

Es ya en el articulo 576 del Capitulo VII del Titulo XXII del Cédigo penal, donde se juzga a
los que “por cualquier medio, directa’ o indirectamente, recabe, adquiera, posea, utilice,
convierta, transmita o realice cualquier otra actividad con bienes o valores de cualquier clase
con la intencion de que se utilicen, 0 a sabiendas de que seran utilizados, en todo o en parte,
para cometer un acto terrorista, es deeir, que en este articulo se condena la financiacion del
terrorismo”. En el apartado 2, se establece que se juzgaria como coautores si el dinero es
empleado “para la ejecucion de actos terroristas concretos”.

e) Robo

En cuanto a la tipificacion del robo, tenemos que recurrir a los articulos 237 y 238 también en
el Titulo XIII, pero en el Capitulo II referente a los robos. Conviene destacar que una de las
principales diferencias entre el hurto y el robo es el empleo de fuerza en las cosas o en las
personas. Por ello, en nuestro caso, si es sustraer una contrasefia para robar una cantidad de
dinero dé un Wallet donde una persona tiene sus criptomonedas guardadas, estariamos
hablando detobo, no de hurto, ya que se ha empleado la fuerza sobre las cosas. Esto queda
plasmado en el articulo 238 del Codigo Penal, donde se establece el uso de llaves falsas para
cometer el robo:

f) Especulacion

El articulo 284 del Cdédigo Penal impone penas de carcel e inhabilitaciones para los que
“empleando violencia, amenaza, engafio o cualquier otro artificio, alterasen los precios que
hubieren de resultar de la libre concurrencia de productos, mercancias, instrumentos
financieros, contratos de contado sobre materias primas relacionadas con ellos, indices de
referencia, servicios o cualesquiera otras cosas muebles o inmuebles que sean objeto de
contratacion”. En el mismo articulo, en el apartado 2, se expresa que “de manera directa o
indirecta o a través de un medio de comunicacion, por medio de internet o mediante el uso de
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tecnologias de la informacion y la comunicacion, o por cualquier otro medio, difundieren
noticias o rumores o transmitieren sefiales falsas o engafiosas sobre personas o empresas,
ofreciendo a sabiendas datos econdmicos total o parcialmente falsos con el fin de alterar o
preservar el precio de cotizacion de un instrumento financiero o un contrato de contado sobre
materias primas relacionado o de manipular el célculo de un indice de referencia, cuando
obtuvieran, para si o para tercero, un beneficio, siempre que concurra alguna de las siguientes
circunstancias: a) que dicho beneficio fuera superior a doscientos cincuenta mil euros o se
causara un perjuicio de idéntica cantidad; b) que el importe de los fondos empleados fuera
superior a dos millones de euros; c¢) que se causara un grave impacto en la integridad del
mercado”. Asimismo, este articulo establece penas superiores, como se tipifica en el apartado
3, “si el responsable del hecho fuera trabajador o empleado de una empresa de servicios de
inversion, entidad de crédito, autoridad supervisora o reguladora, o entidad rectora de mercados
regulados o centros de negociacion”.

Por tanto, la alteracion de los precios de un activo esta considerado un delito siempre que se
realice sin el conocimiento previo de la victima con tal de engafiarla y sustraerle su capital sin
que ésta sea consciente. Todo ello se contempla en el Codigo Penal espaiiol en el Capitulo XI,
el cual hace alusion a los delitos realizados contra la propiedad intelectual e industrial. También
hace mencidn al mercado y a los consumidores en el Titulo XIII (delitos contra el patrimonio
y contra el orden socioecondmico). Mas especificamente,/en el interior del Capitulo XI, en la
Seccion I11.

2. Ejemplos de delitos econdomicos cibernéticos con criptomonedas

De igual manera que sucedia con los piratas en la época del descubrimiento de América, donde
atracaban aquellos barcos que conocian de ante mano que portaban armas, oro o alimentos, en
la actualidad, con la evolucion del tiempo y la teenologia, estos atracos ahora se cometen
navegando por Internet.

En este apartado se expondran varios ejemplos de delitos econdmicos con criptomonedas para
ilustrar como se cometen los actos criminales con las actuales monedas digitales. Para ello, se
seguird la misma estructura que en el apartado anterior. Es decir, los hechos delictivos que se
abordaran serdn los siguientes: las estafas que se puedan producir con las criptodivisas; las
extorsiones como por ejemplo secuestrar un ordenador a cambio de una remuneracidon con
Bitcoins; el blanqueo de capitales mediante criptomonedas; la financiacion de organizaciones
criminales o terroristas; robos a Wallets (monederos digitales), que permite guardar el dinero
virtual; y,por.tltimo, la especulacion que se genera con la intencion de manipular los mercados
por parte de ciertos grupos que se organizan por foros de Internet.

2.1. Estafas. Arbistar 2.0 S.L., suplantacion de personajes televisivos y sorteos de
criptomonedas.

Las estafas que se producen por medio de anuncios que surgen en las paginas webs cuando se
navega por Internet son un tipo comun de delito que se puede cometer con criptomonedas.
Estas estafas te prometen ganancias marcando un minimo de inversion y prometiendo unos
beneficios que deben parecer motivantes de cara al estafado, para que caiga en la trampa,
invierta su dinero y posteriormente lo pierda. Este tipo de estafas las podemos encontrar en
distintos ejemplos que se muestran a continuacion.
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La empresa Arbistar 2.0 S.L. con sede en Tenerife, se promocionaba en internet como
especialistas en frading y andlisis de mercado. A continuacion, en la Ilustracion 1, se puede
apreciar la pagina web de la empresa, donde promocionaban sus productos.

Arh i S ta r ‘ N ACERCA DE PRODUCTOS SERVICIOS RECURSOS CONTACTO LOGIN =

Arbistar 2.0

Desarrolla y distribuye Bots de
Arbitraje:

Ganar es la tinica opcion.

Descubre Cémo Alcanzar Su Libertad Financiera

Arbistar 2.0 Crea Productos Automatizados Que Operan En
Mercados Multimillonarios.

N

Y y

Tustracion 1. La Audiencia Nacional investigara el éﬁgo Arbistar, la mayor estafa
piramidal con criptomonedas. mSalces, L. y Belinchon, F. (2021).
A A

N
R

La empresa cre6 el Community.bot, untbot de arbitraje que prometia sacar un alto rendimiento
y un retorno de la inversion, todo esto, mediante la compra automatizada de bitcoins. En
septiembre de 2020, la compania Arbistar decide cesar la actividad del bot, publicando una
nota informativa en la prensa®® y co icando el cierre del producto y la consecuente pérdida
en capital para los invexges. Las sospechas indican que se trata de una empresa dedicada a la

estafa piramidal.

Mientras la empresa asegura que se trata de un error informatico debido a una mala
configuracion del bot, los inversores afectados estdn organizandose para tomar acciones legales
contra la empresa Arbistar 2.0 S.L.%.

Segun el//despac o de abogados que lleva el caso de denuncia colectiva, las cifras ascienden a
800 asesyorgdos}, mas de 120.000 posibles afectados y 15 millones de euros desaparecidos™.

Este método de qétafa se basa en hacer réplicas de sitios webs (usualmente se dirige trafico a
esas webs falsas) mediante el pago de anuncios o enviando correos electronicos con los links
y alsos y rebando los datos del usuario, cuando este intenta iniciar sesion.

En la pagina web de Binance®’ podemos encontrar diferentes casos de phishing, que ayudan a
los usuarios a prevenir dichos ataques. Podemos encontrar los ejemplos de réplicas de sitios
4

48 ARBISTAR 2.0 S.L. (2020) Nota informativa. Cierre del Community Bot.

4 DP ABOGADOS (2020) Afectados por el incumplimiento contractual-estafa de Arbistar 2.0, Nimbus y Mind
Capital.

SO LABE ABOGADOS (2020) Estafa Arbistar.

SIBINANCE (2108). ;Qué es el Phishing?
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web>? que consisten en copiar con maximo detalle la pagina de inicio de sesion y al introducir
las credenciales, el hacker roba sus datos. Al tener las credenciales, puede acceder a su cuenta
y vaciarla.

Otro tipo de casos de phishing son los que suceden por correo electronico. En estos ejemplos,
también realizados en la pagina de Binance®?, se roban los datos del usuario mediante el envio
de un correo falso de verificacion, como el que se puede ver en la [lustracion 2.

[Binance] Confirm Your Registration - 11-07-2018 19:06:31 (UTC)

Binance

Dear colden1@sbeglobal net Please confirm your email

Ilustracion 2. Casos de correos electronicos de phishing. Fuente: Binance (2018).

Al pinchar con el raton en verificar, redirige al usuario a una pagina donde puede introducir
sus credenciales de Binance. Cuando las introduce y pulsa iniciar sesion, se le redirige a una
pagina que le pide el cddigo de autentificacion en dos pasos, de Google Authenticator. Estos
datos son mas que suficientes para tener acceso a la cuenta de la victima.

Recientemente ha habido una oleada masiva de anuncios publicitarios en internet, vinculados
a estafas con criptodivisas. El tipico articulo de “caso de éxito” encarnado por famosos
nacionales, fAcilmente reconocibles por la victima.

El gancho es, mediante el uso del phishing, vender la idea de que las celebridades mas
conocidas del pais han invertido en bitcoin y han sacado una alta rentabilidad. Por lo tanto,
las formas'de engafio son el uso de un sefiuelo (famoso conocido en el pais) y una réplica de
una pagina web conocida, también en el pais. Es por eso por lo que estas estafas estdn enfocadas
a los paises donde se quiere atacar. Estos anuncios, como ya se ha mencionado, se venden con
la idea de alta rentabilidad o la posibilidad de doblar el capital invertido y una vez tirado el
anzuelo, se redirige al usuario a la web donde se le robaran los datos personales.

Bitcoin Revolution es un programa cuyos promotores se dedican a hacer de brokers para esos
nuevos inversores, captados mediante noticias falsas como las mencionadas con anterioridad.

52 BINANCE (2018) Casos de sitios phishing.
33 BINANCE (2018) Casos de correos electrénicos de Phishing.
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Las altas tarifas de transaccion y la inexperiencia de los inversores, puede suponer una pérdida
importante de dinero, pues la inversion esta sujeta a un alto riesgo.

En resumen, este tipo de estafas se dan en diferentes pasos. Primeramente, la compra de
anuncios en plataformas conocidas, como Google, Facebook o Instagram. A continuacion,
hace falta esperar a que los usuarios “piquen” y accedan al anuncio. Aquellos que se interesan
por el contenido son redirigidos a las paginas del grupo Bitcoin Revolution para asignarles un
broker. Este les asesorara con el fin de sacar la maxima inversion por parte del usuario que, si
no se convence, se le aplicaran métodos de presion tales como llamadas telefonicas, intentando
convencerle de la inversion o prospectando que ciertas acciones van a subir, para intentar
conseguir sacar el maximo dinero posible.

Para entender mejor como funciona este proceso, se puede visualizar la Ilustraciéon 3.

ANZUELO @ micntras el usuario navega por la red,

Anuncio aparecen anuncios con noticias, de
pu blicitario y paginas reconocibles con personas
reconocibles, que son falsas.

Se vende la idea de que el bitcoin ha
cambiado la vida del famoso
referenciado.

redireccioéon

A continuacién se redirige al usuario a la
plataforma donde se hardan las
fransacciones.

INVERSI (5 N & Se exige un teléfono para registrarse en

Presiéon y la pagina, por lo que se reciben llamadas
persuas ién frecuentes para presionar y asesorar en
que invertir, con previsiones de
crecimiento de acciones. Te invitan a
invertir una cantidad pequefia, para ver
los resultados.

EN GAN O @ tl usuario invierte y tiene acceso a la

Cifras plataforma falsa en la que ver la supuesta
alteradas rentabilidad de su inversién. En algdn
momento, se le muestra a la victima que
su inversién ha dado una rentabilidad muy
alta. Pero es falso.

SEGUNDA @ Siguen llamando a la victima para que

INVERSI 6 N invierta mas, con la falsa creencia de
M&s presién y que su anterior inversién le ha salido

L muy rentable.
persuasion

PERDIDA @® |a victima no puede retirar el dinero que

cree tener.

[lustracion 3. Fases de la estafa con criptomonedas. Fuente: elaboracion propia

Aprovechando la gran crisis econdmica que agito al mundo durante la pandemia, los
delincuentes han difundido noticias falsas con el fin de lucrarse econdmicamente. Aparecieron
multitud de anuncios (principalmente en Facebook) disfrazados de noticias bajo el nombre de
algtn periddico conocido.

El caso de Jordi Evole, que fue usado como imagen para una de estas campanas de estafa,
redirigia a los usuarios a la web de bitcoin revolution o la de bitcoin code. Pero cabe destacar
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que, a lo largo de estos ultimos afios, los responsables de esta estafa han ido cambiando el
nombre del timo. Desde Bitcoin Evolution o CryptoBoom hasta otros como Bitcoin Trader,
Bitcoin Era o Bitcoin System.

Su estrategia fue usar una captura de su aparicion en television para simular que durante el
programa habia desvelado su secreto acerca del dinero que ganaba invirtiendo en
criptomonedas. Como se puede ver en la Ilustracion 4, replicaron el peridodico La Vanguardia
para captar la atencion de los usuarios y dar mas credibilidad. Esto tuvo que ser desmentido
por el programa de television en el que aparecid, y el propio Evole ha tomado acciones legales.
Los famosos que han utilizado en esta estafa son una cantidad sorprendente. Jordi Cruz, es otro
de los muchos que han usado como imagen (Ilustracion 5).

Noticias Cultura La Otra Crénica Contacto Noticias Cultura La Otra Cronica
ELGMUNDO
& Motor IEN MeTROPOL AQ) INFORME ESPECIAL: la iltima
. inversion de Jordi Cruz asombra a los
Jordi Evole: "Semana Infernal" ;Como expertos y aterroriza a los grandes
elevando su patrimonio un 125-225%? - bancos
de los ﬁltlmos 6 meses ha aumentado Su Ya hay espafioles que se estdn embolsando millones de euros desde sus casas gracias
patrimonio en 9.3 millones de euros. 023 oo dorodl’ cBero 08 gl

El negocio con el que Jordi Evole ingresa més de 9,3 millones de euros: estas son sus -_ Ofras Fuentes

ELCOMERCIO Levante dm ABC ELPAIS

cuentas

Jordi Evole es el

I a visita de Jordi Evole a EI Hormiguero para promocionar su nuevo programa en
LaSexta, Lo de Evole, dejé sobre la mesa un polémico momento.

Soy la persona més desprendida del mundo y el dinero no me da la felicidad. “iHe

Tlustracién 4. EI timo de lds criptomonedas usa  Ilustracion 5. Los 6 principales métodos de estafa
a Jordi Evole y El Hormiguero. Fuente: Chaves, de criptomonedas. Fuente: Crypto Tips (2020).
A. (2020).

Otro tipo-deestafa son los sorteos de criptomonedas. Este método funciona mediante el uso de
bots, que comentan bajo las publicaciones que hacen personas famosas en las redes sociales.
Normalmente estos. ataques van dirigidos a personas que estan en el mundo de las
criptomonedas para dar sentido a la promocion de dicho sorteo y porque les permite segmentar
el'publico al que dirigen la estafa. El comentario contiene un mensaje con un enlace que dirige
a los usuarios al sitio web donde supuestamente obtendran sus criptomonedas gratis.

Al parecer Twitter ha podido luchar, mediante el uso de bots, contra las estafas de sorteos falsos
de criptomonedas en las secciones de comentarios, pero existe otro método que les permite
generar mas confianza a los usuarios. Se trata del hackeo de cuentas verificadas y de
empresarios influyentes, que utilizan para publicitar los sorteos de bitcoins. Pagan para que ese
tweet se anuncie en la plataforma y asi consiguen llegar a un gran nlimero de personas.
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El caso de los anuncios sigue siendo una brecha por la que los ciberdelincuentes pueden
meterse y encontrar sus victimas.

Uno de los casos mas conocidos de este tipo de estafas es de la suplantacion de identidad de
Elon Musk via Twitter. Los estafadores usaron una cuenta verificada de un estudio de cine
inglés, pero con el nombre de Elon Musk para publicar la estafa. Promocionaron un sorteo de
bitcoins con un enlace directo, usando el sistema de anuncios publicitarios de Twitter**. En la
siguiente imagen se puede ver una captura del tweet publicado por los cibercriminales. Pero
Elon Musk no es el unico que sufre este tipo de suplantaciones de identidad, existen muchos
otros casos, como por ejemplo Bill Gates, Jeff Bezos o Warren Buffett. Todos ellos grandes
empresarios, relacionados con la inversiéon o el mundo de las criptodivisas, tal y<como se
muestra en la [lustracion 6 y 7.

¥ Pinned Tweet

Elon Musk @ @patheuk Jeff Bezosia
c I'm giving 10 000 Bitcoic (BTC) to all @JeffBezos

community! ; ; "
| have decided to give back to my community.

| left the post of director of Tesla, thank
you all for your suppoot! All Bitcoin sent.to my address below will be sent back

doubled. | am only doing @ maximum of $50,000,000.
| decided to make the biggest crypto-

giveaway in the world, for all my readers bclgxy2kgdygjrsqtzg2n0yrf2493p8 3kkfjhxOwlh
who use Bitcoin.

s e iov!
Participate in giveaway - spacex.plus Enjoy!

5:07 PM - Jul 15,2020 - Twitter Web App

Tustracién 6. Fake Elon Musk Crypto Giveaway Scam lustracion 7. Elon Musk, Jeff Bezos, and Bill Gates

Gets 0.4 BTC as Twitter Fails to Vet'Advert{Fuente: appear-to have had their Twitter accounts hacked as

Young, J. (2013). part of a bitcoin-giveaway scam. Fuente: Hartmans, A.
y Canales, K. (2020).

1.2. Extorsion. Secuestro de ordenadores mediante ransomware

Se han dado con bastante frecuencia casos en los que grupos de cibercriminales se organizan
para secuestrar e inutilizar ordenadores de empresas de gran reputacion, como el caso de
Movistar: La tnica solucion que brindaban para desbloquear dichos ordenadores era con el
pago de Bitcoin. Este es el ejemplo mas destacado que permite visualizar otra manera mas de
emplear las monedas criptomonedas para lucrarse ilegalmente.

En el afio 2017, la empresa telefonica sufrid un ataque de ransomware con una version de
WannaCry. Sus datos fueron secuestrados y para recuperarlos pedian como rescate unos 300
bitcoins. En ese momento el precio del bitcoin oscilaba entre los 2.000 y los 3.000 USD, tal y
como se puede ver en la [lustracion 8.

54 JOSEPH YOUNG (2018) Fake Elon Musk Crypto Giveaway Scam Gets 0.4 BTC as Twitter Fails to Vet
Advert. CNN
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DOS ANOS DE ALTIBAJOS
Cotizacién del bitcoin en délares
22-12-17
20.000 délares 19.511

15.000

10.000

5.000
6-1-2017

898 28-12-18

3.850
2017 2018

Fuente: Bloomberg EL PAIS

Tlustracion 8. Y, como estaba anunciado, la burbuja del
bitcoin pinché. Fuente: Dongel, L. (2018).

Los ciberdelincuentes estaban pidiendo una suma de entre 600.000 y 900.000 USD. Cabe
destacar que en esas fechas el bitcoin empezo6 a subir drasticamente, llegando a alcanzar su
maximo historico para ese entonces en julio de 2017.

El secuestro de datos a Telefonica supuso una accion inmediata de la compaifiia, deteniendo
todos los ordenadores rapidamente. Para conseguirlo,/difundieron el siguiente comunicado por
su intranet, el cual se muestra en la [lustracion 9.

Yelefonica LA INTRANET GLOBAL

(1] 13/03/ 2017

‘d ELEGIMOS TODO_

URGENTE: APAGA TU ORDENADOR YA

El equipo de Seguridad ha detectado el ingreso a la red de Telefénica
de un malware que afecta tus datos y ficheros. Por favor avisa a
todos tus compafieros de esta situacion.

Apaga el ordenador ya y no vuelvas a encenderlo hasta nuevo
aviso(*).

Te enviaremos un correo que podrds leer a través de tu mévil cuando
la situacién ya esté normalizada. Ademas, el martes informaremos en
las entradas de los edificios sobre el acceso a la red.

Ante cualquier duda contacta con la Mesa de Ayuda (29000)

(*) Desconecta el mévil de la red WiFi pero no hace falta que lo
apagues

Direcciéon de Seguridad

Tlustracion 9. Wanna Decryptor: asi funciona el ransomware que
se ha usado en el ciberataque a Telefonica Fuente: Pastor, J.
(2017).

Pidieron a todos los empleados que dejaran de usar los ordenadores y los apagaran de
inmediato. El comunicado también dice que los teléfonos debian ser desconectados de la red
wifi, pero no se solicitaba su desconexion.
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Aunque el ataque a Telefonica fue del que se hablé mas, hubo ataques a otras empresas, segin
un comunicado oficial emitido por la CCN-CERT?, uno de los organismos de seguridad mas
importantes del pais. El ataque masivo se dirigio a diversos sistemas que usaban Windows y
que no estaban actualizados o parcheados a su Ultima version. Microsoft emitié un boletin®
hablando de la actualizacion para resolver la situacién de vulnerabilidad que sufrian sus
sistemas operativos Windows.

Aprovechando dicha vulnerabilidad, que permitia la manipulacién de los archivos de forma
remota a través de SMB (server message block), los atacantes usaton
EternalBlue/DoublePulsar, que ataca a los sistemas sin actualizar y se extiendé por toda la
intranet, infectaron los demas sistemas Windows conectados a la misma red. Debido a esto el
CCN-CERT emiti6 un informe oficial de buenas practicas para protegerse del malware.’

El ransomware es un malware, que una vez dentro del sistema, encripta los datos y los bloquea,
por lo que no se puede acceder a ellos sin una contrasefia. La forma en la que se introduce este
malware dentro del sistema puede variar, pero una vez secuestrados los datos piden un/rescate
por ellos. Los datos secuestrados estan perdidos, pues la clave para/desbloquearlos esta en el
sistema de donde ha salido el hackeo, por lo que el pago es algo obligado, a no ser que se posea
algiin backup para poder restaurarlos.

Este tipo de malware tiene también la capacidad de extenderse por el sistema, llegando a
corromper archivos compartidos, a los cuales es imposible de acceder mientras sigan
secuestrados™®.

1.3. Blanqueo de capitales. Caso Mixers y Operacion Tulipan Blanca

1.3.1. Mixers, servicios potenciales de lavado de dinero

Puesto que las transacciones realizadas con bitcoin y las billeteras donde se almacenan son
facilmente rastreables, el anonimato. del Bitcoin se ha visto afectado. Cémo el Bitcoin estaba
muy valorado por ese anonimato, al.empezar a perderse, surgié una clara necesidad de
recuperarlo. Los mixers.o mezcladores; aparecieron para poder combatir este problema
emergente.

Los mixers®®, son_servicios de mezclado de Bitcoins que permiten perder el rastro en las

transacciones, evitando obtener la direccion de Bitcoin de las operaciones. Esto permite
recuperar el anonimato a les usuarios, pero también deja una brecha que los delincuentes
pueden aprovechar para el blanqueo de capitales. La principal amenaza es que estos servicios
no soli¢itan la identidad del usuario y tampoco ningun tipo de pseudonimo. Ademas, prometen
no dejar registro de.los movimientos realizados.

El funcionamiento de los mixers® es el siguiente: primero, se da una direccion para retirar la

criptomoneda y se indica qué moneda serd mezclada. A continuacion, se da una direccion de
envio, dénde se recibiran los Bitcoins ya mezclados. El proceso de mezclado consiste en

33 CCN-CERT, COMUNICADOS. (2017). Identificado ataque de ransomware que afecta a sistemas Windows.
56 WINDOWS SERVER 2016 (2017). MS17-010: Actualizacién de seguridad para Windows Server de SMB.

ST CCN-CERT (2017) Buenas Practicas CCN-CERT BP-04/16 Ransomware.

8 JAVIER PASTOR (2017) Wanna Decryptor: asi funciona el ransomware que se ha usado en el ciberataque a
Telefonica. Xataka

59 BOUISSA, L., GARIN, F., & ROSTAN, A. (2019). Relevamiento de técnicas de rastreo y entintado de dinero
en Bitcoin.

60 REDACCION TERRITORIO BITCOIN ;Cémo funciona un mezclador de Bitcoin?
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cambiar los bitcoins enviados por un usuario, por los enviados por otro, haciendo que los
Bitcoins que llegan a la cuenta de destino, no sean los mismos que entraron, lo que dificulta
mucho la trazabilidad de las transacciones. También hay un tiempo de retraso, para que dicha
transaccion sea aun mas dificil de rastrear. Se ofrece la opcion de ajustar este tiempo y se
pueden alcanzar las 24 horas de retraso.

1.3.1.1. Mixers, el caso Helix

Larry Dean Harmon era propietario de un servicio de mezclado de Bitcoins llamado Helix, a
su vez, también poseia un motor de bisqueda de mercado en la Dark Web llamado Grams. Su
estrategia consistio en publicitar su servicio mixer en la Dark web promociondndolo como una
forma ideal para ocultar las transacciones a las autoridades, segun informa el departamento de
justicia de los Estados Unidos®!.

Harmon, colabord con otros mercados de la internet profunda para lavar dinero obtenido
mayoritariamente de actividades ilicitas, admitiendo haber conspirado-con. proveedores de la
Dark Web para lavar los Bitcoins obtenidos mediante los mercados mencionados. En total,
mas de 300 millones de ddlares (segun el valor del mercado en el momento de realizar las
transacciones) fueron blanqueados para diferentes clientes del servicio. Estas colaboraciones
incluian uno de los mercados més grandes del internet profundo, dénde se publicaba un enlace
hacia el servicio, ayudando a conectar a los delincuentes con Helix. Otros mercados acabaron
colaborando con Helix, ya que Harmon adapté la interfaz para que las transacciones fueran
compatibles con todos ellos, consiguiendo asi méas promocion.

En este caso, y tal como se explica en la declaracion de infracciones de Harmon®2, los bitcoins
que entraban al mixer eran transferidos a una billetera propiedad de Helix, entonces, el servicio
transmitia bitcoins ubicados en otras carteras también propiedad de Helix, pero que no estaban
vinculadas a la Dark Web, a las cuentas de los clientes que solicitaban el servicio. Esto permitio
que los delincuentes rompieran el rastro de sus transacciones, puesto que los Bitcoins obtenidos
finalmente no procedian de la Dark Web.

Larry Dean Harmon se declard culpable de los cargos y aunque la sentencia ain no esta
anunciada, se enfrenta a un maximo de 20 afios de carcel.

1.3.2. Tulipan blanca

La operacion Tulipan Blanca, realizada en 2018, desarticuld una organizacidon criminal que
blanqueaba dinero obtenido ilicitamente mediante el narcotrafico. Esta organizacidon operaba
entre Espafa, donde se vendian las sustancias estupefacientes, y Colombia, donde se retiraba
el dinero blanqueado.

Los delincuentes conseguian dinero mediante la venta de sustancias ilegales y procedian a
ingresarlo en cajeros espafioles. Los movimientos de efectivo eran pequefios, sin llegar a
superar los 3.000 € diarios®, pero contaban con 174 cuentas corrientes con las que operar.
Posteriormente, optaron por aprovechar el anonimato del bitcoin para seguir lavando dinero.
Con estos métodos lograron blanquear mas de ocho millones de euros.

¢ DEPARTMENT OF JUSTICE OFFICE OF PUBLIC AFFAIRS (2021) Ohio Resident Pleads Guilty to
Operating Darknet-Based Bitcoin ‘Mixer’ That Laundered Over $300 Million

62 CHANNING D. PHILLIPS (2021) Statement of the offense and related conduct

63 SOLUCIONES CONFIRMA (2018). La operacion del mes: Tulipan Blanca, primera contra el blanqueo con
bitcoins
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En la Ilustracion 10, se puede ver parte del dinero, en euros, incautado a la organizacion
criminal durante su detencion.

[lustracion 10. La Guardia Civil desarticula.una
organizacion criminal dedicada al blanqueo de
capitales procedentes del narcotrdfico mediante

el uso de criptomonedas. Fuente: Guardia Civil
(2018).

El blanqueo de dinero se producia mediante tarjetas de crédito sujetas a personas ajenas que
prestaban su identidad con el fin de permitir a los delincuentes hacer estos movimientos
bancarios. Posteriormente el dinero eratetirado por miembros de la misma organizacion, que
viajaban a Colombia para retirar el dinero en efectivo en diferentes ciudades colombianas.

Estos movimientos bancarios estan atados a nombtes y son facilmente rastreables. Esto, junto
a la presion de las entidades bancarias con las que operaban, hacen que la organizacion criminal
ponga al bitcoin en el punto de mira.

Para romper el rastro.del dinero negro, la organizacion empezd a comprar criptomonedas, en
su mayor parte Bitcoins.

La guardia civil logrd colaborar con las autoridades finlandesas, pais en el que se encontraba
la sede de la plataforma de venta de criptomonedas, quienes ayudaron a reconstruir el trayecto
que habian seguido los capitales; movidos por la organizacion criminal.

Gracias a esto, se pudo confirmar que el dinero invertido en bitcoin procedia de Espafia y se
pudo trazar un camino hasta los delincuentes. También se descubrié que esos fondos eran
usados en operaciones de compraventa hasta ser retirados desde cuentas corrientes, también en
Colombia;,

Segtin informa la Guardia Civil®, la operacion fue posible gracias a la colaboracioén de varias
entidades, tales como el Grupo de Blanqueo de Capitales de la Unidad Central Operativa de
la Guardia Civil, Europol, la unidad Homeland Security Investigation de EEUU vy los
departamentos de blanqueo de capitales de las entidades involucradas y afectadas, quienes se
Jjuntaron para efectuar una operacion que se catalogd como pionera en nuestro pais, puesto que
la criptomoneda era uno de los métodos més nuevos para el blanqueo de capitales. El caso se
cerr6 con 11 detenidos y 137 personas mas bajo investigacion policial.

64 GUARDIA CIVIL (2018). La Guardia Civil desarticula una organizacion criminal dedicada al blanqueo de
capitales procedentes del narcotrafico mediante el uso de criptomonedas
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1.4. Financiacién de organizaciones criminales o grupos terroristas como el ISIS

El Bitcoin ha servido durante muchos afios como medio para financiar organizaciones
criminales y terroristas. Se han publicado varios articulos donde se especulaba que las monedas
virtuales servian para financiar este tipo de grupos con el fin de suplir gastos para poder cometer
actos criminales.

Los grupos criminales se financian utilizando las nuevas tecnologias. Es habitual ver el uso
de crowdfundings, mecenazgos y donaciones, tanto en el internet superficial como en la dark
web. Se ha detectado que algunas organizaciones criminales utilizan el sistema de pago entre
criminales mediante los sistemas de transaccion digital, para aprovechar ¢l anonimato que
estos tienen. Tal como sefiala un reporte de la Europol de 2015%, existen servicios escondidos
en la dark web que usan bitcoin, como una de las pocas formas de pago. Esto ha sido
aprovechado por las organizaciones criminales para realizar pagos, debido al anonimato que
ofrecen las criptomonedas, suponiendo mas del 40% de las transacciones realizadas en el
momento de publicacion del reporte.

Un articulo de ese mismo afio®®, asegura que hay claros|indicios del.uso del bitcoin para la
financiacion de actividades criminales. Se citan algunos comentarios de blogs pro-ISIS de la
dark web, que argumentan la necesidad del uso del Bitcoin como financiacién. En concreto
explica como es imposible hacer una transaccion a otro combatiente de la yihad sin que el
gobierno se dé cuenta de inmediato. En otro-mensaje se recomienda cifrar las transacciones
financieras mediante un dark wallet, 1o cual dificulta rastrear las transacciones y evita que se
apliquen impuestos a aquellas realizadas desde fuera del estado islamico. En el afio 2015, se
podia ver que el interés de los grupos terroristas por el Bitcoin estaba en uso y creciendo, pero
no se pudo encontrar una cuenta abierta por el ISIS para aceptar donaciones directas en Bitcoin,
aunque uno de los usuarios publicd un enlace a una cuenta que habia logrado recaudar 5
Bitcoins por valor.de 1.000$ cada uno, en aquel entonces. Dicha cuenta fue clausurada
posteriormente por el FBI.

Existe el caso de Ali Shukri Amin, un joven de 17 afios que uso las redes sociales para pedir
donaciones en Bitcoin para el mismo grupo terrorista, explicando cémo se podia usar la
criptomoneda‘para enmascarar la provision de fondos para el estado islamico®’.

Tambiénes destacable el caso de Zoobia Shahnaz, una mujer que, mediante engafios, consiguid
varios creditos y tarjetas para convertirlos en Bitcoins y otras criptomonedas. La cantidad de
dinero ascendia a unos 150.000 USD, que la mujer intentd enviar al estado isldmico para
financiar el ISIS. Finalmente fue detenida tratando, presuntamente, de viajar a Siria®®,

En la Ilustracion 10 se puede ver una campaina de recaudacion de fondos de Bitcoin dirigida
por un grupo del Estado proislamico.

8 EUROPOL (2015) The Internet Organised Crime Threat Assessment (IOCTA). Pag.46

DANNA HARMAN (2015) U.S.-based ISIS Cell Fundraising on the Dark Web, New Evidence Suggests.
’NATIONAL SECURITY DIVISION (2015) Virginia Man Sentenced to More Than 11 Years for Providing
Material Support to ISIL.

68 WILLIAM SUBERG (2017) Simpatizante del ISIS en EE. UU. fue atrapada enviando $ 150,000 a Siria en
criptomonedas lavadas. Cointelegraph
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Ilustracion 11. Los terroristas ahora se financian con Bitcoin. . \
Fuente: Popper, N. (2019). ) N
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1.5. Robos. 2gether, Pony y Bitfinex a |

\ ®
En el afno 2020, la startup espafiola 2gether sufrié un hackeo con la 1nten010na11dad de robar
sus fondos. Los ciberdelincuentes consiguieron hacerse con la suma aprox1mada de 1,2
millones de euros en Bitcoin, Ethereum y otras cr1ptod1v1sazs69 \ vl

Otro de los robos masivos de wallets mas recordados es el de Bdnjﬂo, elnombre de un malware
que infectaba el sistema, consiguiendo el acceso a las contraseflas delos wallets de los usuarios.
Una vez dentro de los wallets, solo tenian qu%ransferir\las criptomonedas a otra cuenta.

Las credenciales comprometidas eran has, como se puede ver en la ilustracion 11, que
muestra los ordenadores infectados por Pony, clasificados geograficamente.
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Tustracion 12. “Pony” botnet pilfers digital coins worth $220,000 in
y / sustained attack. Fuente: Goodin, D. (2014).

Finalmente fueron robados 85 wallets en total, consiguiendo diferentes criptomonedas (355
bitcoins, 280 Litecoins, 33 Primecoins y 45 Feathercoins).

69 JAVIER PASTOR (2020) Roban 1,2 millones de euros en bitcoins en la plataforma fintech espafiola 2gether.
Xataka
0 DAN GOODIN (2014) “Pony” botnet pilfers digital coins worth $220,000 in sustained attack. ArtsTechnica
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Por otro lado, en el afio 2016, Bitfinex, una de las exchanges més grandes, sufrié un ataque
informatico debido a una brecha de seguridad, tal y como puede verse en el comunicado que
emitieron’!. Esto supuso el robo de 119.756 Bitcoins, mas de 65 millones de ddlares
americanos.

No se puede saber quién tiene esos bitcoins, pero si se pueden rastrear las monedas. Por lo que
hasta ahora se sabe, estos bitcoins han sido movidos en diversas ocasiones, siempre de forma
intermitente. En la ilustracion 12 se pueden ver las salidas de Bitcoins robados por el hacker
de Bitfinex y en la 13, los destinos que han tenido.

12,500 Destination of Bitcoins from the 2016 Bitfinex Hack ELLIFTIE
The 2016 Bitfinex Theft: 300BTC
Value of Outflows from the Thief’s Wallet
ELLIFTIC 10,000

B Alphabay W Hydra (Darknet Market)
(Darknet Market)

200BTC
JoinMarket

(Privacy Wasabi Wallet
Wallet) | (Privacy Wallét)

7,500 M Exchanges |
(8} 100BTC
=

2]

5,000

Jan2017 Jan 2018 Jan 2019, Jan 2020 Jan2021
2,500

ll : —L 4'| —Lo

Jan 2017 Jan 2018 Jan 2019 Jan 2020 Jan 2021

Ilustracion 13. Elliptic Follows the 87 Billion in Tustracion 14. Elliptic Follows the $7 Billion in
Bitcoin stolen from Bitfinex in 2016. Fuente: DR. Bitcoin stolen from Bitfinex in 2016. Fuente: DR.
Robinson, T. (2021). Robinson, T. (2021).

Cuatro afios después del robo, se movié una cantidad mucho més grande de lo habitual, esto
fue advertido por un bot de analisis de blockchain. Desde entonces, se han hecho diferentes
movimientos, pero al parecer, la inica vez que el hacker ha tenido éxito al vender parte de los
Bitcoins robados fue en un mercado de la dark web. Algunos de ellos terminaron de nuevo en
Bitfinex.

1.6. Especulacion: “Pump and Dump”, Caso Tubacex y especulacion por influencia

El Bitcoin es un'bien, por lo que es posible que se cree una burbuja especulativa a su alrededor.
Existen factores que facilitafila creacion de las burbujas, algunos de ellos son’:

- El almacenamiento: El almacenamiento del Bitcoin no supone un espacio excesivo,
puesto que son virtuales y solo se necesitan servidores que sustenten los servicios de
almacenamiento y una copia de seguridad para mantenerlos. Esto no afecta
directamente al comprador, eximiéndolo de gastos adicionales de almacenaje.

-~ La velocidad de produccién: Cuanto mas despacio se produce un bien, mas
probabilidades de especular con ¢l existen. Esto nos lleva a la ley de la oferta y la
demanda. La oferta del Bitcoin es limitada, encontrando su tope de produccién a los 21
millones, mientras su produccion se ralentiza cada vez mas.

- La existencia de productos sustitutivos: Actualmente existen muchas criptomonedas
distintas y aunque algunas de ellas se han hecho conocidas, ninguna ha conseguido
posicionarse al nivel del Bitcoin ni ofrecer las mismas ventajas.

"I BITFINEX (2016) Announcements - Security Breach. Bitfinex.
2 ASTRAY RODRIGUEZ, M. C. (2019). Bitcoin; Oportunidad del siglo o burbuja especulativa?

31



Las criptomonedas y los nuevos delitos econdmicos cibernéticos

- Rareza o ilegalidad: Cuando un bien es poco comun o esté ilegalizado, crea una estela
de desconocimiento que genera curiosidad. En este caso, la rareza la podemos encontrar
en que es un bien limitado, y aunque la cantidad es elevada en niimero, sigue siendo
escaso en comparacion a lo mucho que se desea. Por otro lado, el vacio legal que
implica su anonimato, permitiendo el blanqueo de capitales o la posibilidad de comprar
articulos ilegales en la Dark Web, no hacen mas que incrementar el interés en esta
criptodivisa.

1.6.1. Pump and Dump: Especulacion con Bitcoin

Recientemente se ha vuelto popular el uso de las influencias y los ataques en grupo para
desestabilizar los mercados financieros. Este tipo de especulacion genera grandes-beneficios a
los que organizan las acciones, pero puede llegar a causar pérdidas significativas a otros. Desde
“el caso Reddit”, donde los usuarios del famoso foro elevaron las acciones dela empresa
GameStop para evitar su bancarrota, el modus operandi de la accion ha sido copiado por otros
usuarios para ganar dinero especulando con el Bitcoin.

Las acciones tienen lugar en los foros de internet y més recientemente en grupos de Telegram.
Uno o mas usuarios se organizan para tomar la accion, deciden en qué criptomoneda van a
invertir y la fecha en la cual se va a realizar dicha inversion. Los usuarios de los grupos corren
la voz para aumentar la cantidad de personas que participaran y llegade el momento acordado
se compra masivamente y se aumenta el precio de mercado.

Este proceso se llama “pump”. Posteriormente, el precio bajard, lo que se conoce como
“dump”. El “pump and dump” es muy-conocido en el mundo de la bolsa y ahora esté siendo
utilizado para especular con las criptomonedas.

1.6.2. Caso Tubacex

Las criptomonedas objetivo son aquellas que tienen un valor bajo. Tubacex, fue la elegida en
este caso y se movid_por un canal de telegram llamado WS Bets Espafiol, segun informa El
Pais”. El creador dél canal informoé a los usuarios del momento en el que se haria la inversion,
entre todos los usuarios censiguieron dispararla hasta un 15%.

Tubacex, S A En la Ilustrafzién 15 se p}lede ver el
e T pico de subida de la criptomoneda
1,43 EUR a@ii8Sar: + de Tubacex, justo a principios de
Y A . @ febrero, momento en el cudl desde el
canal de Telegram se comunico en
) qué criptomoneda invertiria el
- ‘ ' I\, _ propietario.

8 dias 8 ) G nfases

e M My f e M AN\ El canal que en ese momento contaba
- Ve con 6.000 seguidores, ahora cuenta
\ 4 275 26 one 29 one k con mas de 9.000, lo que lo hace atin

Tlustracion 15. Tubacex, el fabricante de tubos sin soldadura mas fuerte ante futuras decisiones de

que perdio mas de 18 millones por la crisis Fuente: ABC inversion.

3 SANCHEZ, ALVARO (2021) Imitadores de Reddit abarrotan Telegram de grupos para comprar y vender de
forma coordinada. £/ Pais.
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Economia (2021).

El mensaje fue publicado el 1 de febrero de 2021 a las 11:16 de la mafana. Un minuto después,
a las 11:17, el creador del grupo publico un disclaimer, avisando de que toda la informacion
que se publica en el canal “no constituye una asesoria de inversion”, pues solo son meras
opiniones. El comentario, que se encuentra fijado en el canal, tiene como objetivo evitar
posibles acciones legales que puedan tomar los usuarios que pierden dinero invirtiendo.

1.6.3. Especulacion por influencia

El problema con este tipo de movimientos es que la persona que hace el anuncio con‘el fin de
lucrarse compra la criptomoneda antes de que todos los usuarios eleven su valor de mercado
mediante las compras masivas, por lo que, en el momento de mas valor, la vende y gana mucho
dinero, sin importarle las ganancias de los otros usuarios. Este tipo de especulacion se suele
hacer disfrazada de consejos de inversion, pero realmente no son recomendaciones a seguir,
puesto que el tinico que se beneficia es quien lo ha ideado. Practicas como estas se han vuelto
muy frecuentes en el nuevo mundo de los influencers, que al tener. muchos usuarios a los que
llegar, los cuales sienten una confianza ciega en ellos, pueden idear este tipo de estrategias de
engafo.

Si nos fijamos en el método de obtencién de ganancias, partiendo de la base de que el que
empieza la rueda de inversiones hacia una criptomoneda especifica esta engafiando a los otros
usuarios, quienes piensan que las compras s€ realizan masivamente en la fecha acordada, se
puede comprobar como el cabecilla que ha realizado las compras con antelacion ha utilizado
el engafio para obtener sus beneficios. Aunque esta practica no suponga la sustraccion del
dinero directamente a otros inversores, esos acuerdos hacen perder mucho dinero, por lo que
se esta coordinando una accion que perjudica a terceros con el unico fin de lucrarse
econdmicamente, sin cumplirCon los acuerdos verbales.

V. MECANISMOS PARA EVITAR Y AFRONTAR DELITOS ECONOMICOS
CON CRIPTOMONEDAS

1. La legislaciéon

(Es suficientela legislacion y las actuaciones judiciales y policiales para hacer frente a los
delitos realizados con monedas virtuales? La respuesta a esta pregunta podria ser perfectamente
que no.-Los Estados no estdn preparados todavia para hacer frente a una economia global
descentralizada. Igualmente, solo tienen interés en regular las monedas que estan respaldadas
por alguna moneda fiduciaria como dinero de curso legal, como hemos visto anteriormente
con el proyecto MiCA de la UE, mientras que el resto de criptomonedas seguirian
considerandose como activos. La necesidad de los gobiernos europeos de crear una politica
comun que regule las criptomonedas para proteger a los criptoinversores de los riesgos
asociados con el uso de criptodivisas requiere de una regulacion comunitaria o global para que,
en circunstancias muy concretas como en el caso de que sufran un robo, una estafa o un engatfio,
puedan recurrir a la justicia para poder resarcir el dafio causado. Asimismo, con las regulaciones
también se pretende evitar el blanqueo de capitales y poder tener un mayor control por parte
de las autoridades financieras de las criptodivisas que posee cada inversor.

Toda esta regulacion requiere de una coordinacion y planificacion por parte de los gobiernos
europeos. Pero lo mismo sucede con el resto de paises del mundo. Estados Unidos, gran
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aliado de Europa, el cual también estd en proceso de legalizar las criptomonedas o, al menos,
algunas de ellas, puede colaborar para prevenir este tipo de delitos comunicandose con las
autoridades policiales y judiciales de los distintos paises que conforman la Unidon Europea.

Este tipo de regulacion y de control de los criptoinversores que estan identificados por los
gobiernos y las autoridades financieras también sirve para evitar la financiacion de grupos
terroristas dado que estas monedas, al encontrarse reguladas y dejar rastros en sus
transacciones, permitirian conocer mejor si se financia grupos terroristas u organizaciones
criminales por medio de estas nuevas herramientas econdmicas que, de momento, Son
anonimas y pueden realizarse en cualquier parte del mundo en cuestion de minutos. Por ello,
la principal cuestion de los gobiernos es que dejen de ser andnimas.

Para ello, la Union Europea, en 2018, aprob6 una directiva que considera que se deberia
aumentar el control de las plataformas de intercambio de criptodivisas, asi como las billeteras
virtuales. Aunque son muchos los paises que proponen medidas que vayan mas alla, hasta el
momento éstas no estan reguladas. No obstante, debido al decreto aprobado por la’ Union
Europea, algunos servicios vinculados a las criptomonedas movieron sus sedes con el fin de
huir de las normativas europeas’?.

Una de las medidas para acabar con el anonimato de las ecriptomonedas podria ser la
verificacion de la cuenta por parte del usuario. Actualmente, la plataforma Binance utiliza la
verificacion KYC introducida recientemente’. Las siglas KY C‘hacen referencia a “know your
customer”, qué significa, como ya se mencioné anteriormente, “conoce a tu cliente”. Este
sistema utiliza documentos oficiales para-verificar la identidad de la persona que utiliza la
cuenta en Binance, lo que rompe con el anonimato y se suma a tomar medidas preventivas
referentes a la identificacion que ya presentaban anteriormente.

Existe la posibilidad de crear una cuenta y no verificarla, pero las funciones de ésta se veran
limitadas (entre ellas los limites de depdsito y las retiradas), lo cual dificulta mucho la
financiacion de actividades ilicitas sin una identidad.

Segtin Binance’®, la funcion de este tipo de verificacion es la de recoger y verificar los datos,
asi como identificaral cliente y hacerle una supervision constante. Este proceso se hace en tres
pasos:

1°. Recogida y verificacion de los datos.

- 2° En este paso la empresa puede decidir si investigar los antecedentes del cliente, por
ejemplo, este sera marcado si esta siendo investigado o si ha sido sefalado por fraude
finaneiero.

- /3° Supervision constante para detectar las transacciones sospechosas, como
transacciones multiples de cantidades significativas, lo cual puede suponer la
suspension de la cuenta y la debida notificacion a las autoridades pertinentes.

Estas medidas se estan haciendo cada vez mas fuertes en las bolsas de criptomonedas, ya que,
si no estan las cuentas verificadas, los Estados pueden hacer responsables a dichas bolsas por
los delitos cometidos. Cabe destacar que la KYC se introdujo en la Ley Patridtica (Ley

74 FERRER-BONSOMS HERNANDEZ, IGNACIO. (2020) Entra en vigor la nueva directiva de la Unién
Europea para poner cerco a las criptomonedas. LegalToday

> SARKAR, ARIJIT (2021). Todos los usuarios de Binance ahora estan sujetos a la verificacién inmediata de
KYC. Cointelegraph

76 BINANCE (2021) ;Qué es la verificacion KYC y por qué es cada vez mds importante para las
criptomonedas? Binance
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Federal de Estados Unidos), en 2001, y es una parte de las practicas anti-lavado de dinero o
AML (por sus siglas en inglés), por lo que esta verificacion es un pilar fundamental para la
lucha contra el blanqueo de capitales.

Asimismo, Binance ya utilizaba anteriormente otros métodos de verificacion para sus usuarios
con tal de evitar el blanqueo de capitales o la financiacion del terrorismo. Cuando un nuevo
usuario decide registrarse, tiene que pasar ciertos controles para poder enviar criptomonedas
a otras plataformas fuera de Binance. Entre ellas, destaca que se debe adjuntar una imagen del
documento de identidad del usuario, asi como permitir una identificaciéon mediante cdmara con
inteligencia artificial que identifique al usuario con su documento de identidad.

Por tanto, los gobiernos europeos piden a la UE una regulacion comunitaria especifica para las
criptomonedas que permita evitar el blanqueo de capitales y la financiaciéon-de grupos
extremistas con el uso de las criptodivisas. Es la Uinica manera de conseguir evitar.que se
cometan este tipo de delitos con las monedas digitales. Surgiran nuevas formas que intentaran
eludir estas medidas, pero los gobiernos y la UE tienen la obligacion de regular de forma
especifica, ofreciendo alguna garantia a aquellos exchanges que cumplan los requisitos de la
UE para poder operar.

En definitiva, regular las plataformas que se encargan de-permitir la. compra o venta de
criptomonedas es una garantia para los inversores, puesto que permite que operen con
criptomonedas de una manera segura y sin riesgos, donde su capital puede estar salvaguardado
frente a los cibercriminales.

2. Prevencién: Mecanismos para evitar posibles delitos econémicos con monedas
digitales.

Todas las regulaciones de los paises. van dirigidas a prevenir el blanqueo de capitales y a
proteger, en algunos casos; las inversiones de las empresas o particulares que tengan
criptomonedas, pero no se dirigen a promover una mayor concienciacion entre la sociedad
referente a un buen uso de las criptomonedas. Por tanto, ;Como podria prevenirse otro tipo
de delitos como las’ estafas, los robos 0. las extorsiones? La prevencion es un mecanismo
fundamental para la criminologia. Es necesario comprender que, para que una persona o un
grupo de éstas cometa un delito, han de darse distintos factores. Desde un punto de vista
sociologico, distintos autores. han tratado de explicar por qué se producen los delitos
econdémicos, lo'cual permite establecer unas lineas de actuacion para intentar evitar que esas
facilidades sociales del entorno se reproduzcan para neutralizar las oportunidades de cometer
algin tipo de delito.

Cada tipo de delito. exigird sus propios métodos preventivos. Asi, en el caso de los robos o
extorsiongs, la Ginica manera de prevenirlos es mediante programas de sensibilizacion y
concienciacion a la poblacion, estableciendo unos limites seguros con ciertos certificados para
comprar criptomonedas. De esta manera, se protege el capital del inversor, siendo mucho mas
complicado sufrir un ataque informdtico o una estafa. Este método se utiliza ya por parte de las
autoridades policiales para evitar casos de phishing como las estafas que se producian
suplantando al Corte Inglés’’, aunque en este caso no estén relacionadas con las criptomonedas,
pero podria realizarse algin proyecto similar que pueda ser eficaz.

7 JUSTO, DAVID (2021)."No piques": la Policia Nacional alerta sobre esta estafa que te puede llegar por

WhatsApp. Cadena Ser
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Si es el caso del secuestro de ordenadores mediante ramsomware, como el caso analizado
anteriormente de Movistar, la prevencion debe recaer en la seguridad de cada ordenador y de
su duefio o, si es el caso de una empresa, sobre el departamento de ciberseguridad. Este tipo de
prevencion es complicada, ya que, por regla general, no surgen métodos para evitar este tipo
de ataques hasta que no se ha producido. Ademas, no se conoce el funcionamiento de dicho
ataque hasta que no se produce, por lo que no puede generarse una seguridad especifica frente
a ese tipo de ataques.

Por otro lado, si que existen métodos que utilizan los exchanges, como por ejemplo Binance,
que suelen resultar bastante eficaces para evitar el blanqueo de capitales. Algunas de las
recomendaciones para no caer en esta trampa es afladir a marcadores la pagina original, para
acceder a ella con seguridad o asegurarse de que la direccion URL de la pagina sea la correcta.
También se podria no instalar plug-ins, entre otras’®,

Binance, un exchange o intercambiador de criptoactivos que ha sido comentado anteriormente,
también cuenta con mecanismos para proteger a sus usuarios de ser victimas de ataques
informaticos que puedan hacer peligrar el dinero invertido de los criptoinversores. Una forma
de proteger a sus usuarios es mediante la aplicacion Google Authenticator, 1a cual también se
conoce como autentificacion en dos pasos, que genera un codigo nuevo cada 30 segundos, y
sin este codigo, independientemente de la contraseiia, el usuario no podria acceder a la cuenta
registrada en la plataforma’. Igualmente, se ha detectado que las cuentas con autentificacion
en dos pasos también son vulnerables a veces a este tipo de estafa, puesto que los 30 segundos
que dura activo el cddigo de verificacion sonsuficientes para que.algunos delincuentes accedan
a las cuentas robadas.

Es necesario también concienciar a<la poblacion de los nuevos delitos informaticos que se
producen con criptomonedas con la intencion de proteger tanto a empresas como a particulares
de posibles estafas que se puedan realizar con criptomonedas. Pero, ;donde deberia comenzar
dicha sensibilizacion? La escuela es la primera institucion social donde el alumnado aprende
a relacionarse con sus iguales. Si se consigue que tengan actitudes prosociales en el manejo de
Internet, asi como evitar el uso del anonimato, se podria conseguir que utilizasen los medios
digitales de manera‘correcta. Con ello se conseguiria eludir que en el futuro pudieran adoptar
lo que se conoce como carrera criminal®. En dichos estudios, se investiga como una persona
puede volverse una persona criminal desde la adolescencia y se intenta conocer los factores de
riesgo que pueden llevar a cometer un delito y que se pueden agrupar en tres fuentes de
influencia®!. La primera serian los factores individuales, es decir, la personalidad de cada
individuo y su propia manera de desenvolverse con el entorno. La segunda consiste en los
riegos o’carencias respecto al apoyo prosocial. Mientras que, por ultimo, también influyen las
oportunidades delictivas a las que se puede ver expuesto el individuo. Por esta circunstancia,
no todo @€l mundo puede llegar a delinquir. Tampoco tienen porque darse los tres
simultaneamente, sino que, igual que se pueden dar de forma conjunta, también pueden
producirse de manera individual. Pero, ;Qué motivaciones presenta una persona que realiza
estafas, robos o extorsiones? ;Qué pensamientos tiene para

8 BINANCE (2018) Tipos de phishing -  Suplantacion de URL.  Disponible en:
9 BINANCE (2020). Cémo habilitar Google Authentication (2FA) y preguntas frecuentes. Binance

80 PIQUERO, A.; HAWKINS, D.; KAZEMIAN, L.; PETECHUK, D.; REDONDO, S. (2011). Patrones de
carrera delictiva: prevalencia, frecuencia, continuidad y desistimieto del delito. Revista Espariola de
Investigacion Criminoldgica.

81 REDONDO, S (2008). Individuos, sociedades y oportunidades en la explicacién y prevencion del delito:
Modelo de Triple Riesgo Delictivo (TRD). Revista Espaiiola de Investigacion Criminologica.
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realizar ese tipo de actos y porque? ;Coémo se podria evitar? La educacion es una herramienta
fundamental, tanto por parte de las escuelas como de los padres. En este caso, se deben
fomentar los factores de proteccion que funcionan de barrera frente a la posible adopcion de
una carrera criminal y minimizar aquellos que puedan ser de riesgo.

Este método también es aplicable a otros &mbitos mas concretos, puesto que las organizaciones
criminales y los grupos terroristas se dedican a captar personas a cambio de una remuneracion
o de una vida mejor. Ello nos llevaria a suplir las carencias econdmicas o las expectativas
sociales que, individualmente, tiene cada persona. Esta circunstancia es muy dificil que no se
produzca, ya que siempre habra personas que no se conforman con su estatus social o quieren
mantenerse en €l y, por tanto, intentaran utilizar medios no convencionales para ello: Si estos
nuevos medios no convencionales evolucionan con el tiempo, tendran que adaptarse, como
muy bien hemos visto, evaluando el caso de la llegada de las criptomonedas al'mundo.

Para que puedan darse estos programas de concienciacion y sensibilizacion tanto en la escuela
como en otros medios (como puede ser la publicidad), ya sean convencionales o digitales,
como en los medios de comunicacion, el gobierno ha de destinar reécursos econémicos para
que la sociedad adquiera, con el tiempo, seguridad en las criptomonedas para comenzar a
utilizarlas como medio de pago. Pero para ello, primero, ha de existir una regulacion que
garantice esa seguridad y que estas medidas sean efectivas frente a lo que realmente se quiere
proteger. Lo que se pretende evitar mas concretamente €s que/las personas que invierten su
dinero o deciden comprar Bitcoins o cualquier otra criptomoneda para usarlas como medio de
pago, no sufra ninguna estafa como las que hemos visto en apartados anteriores, ni tampoco
ningun robo de criptomonedas en sus wallets.

Por ultimo, también conviene sefialar como medida preventiva formar a los nuevos estudiantes
tantos de economia como de criminologia en las nuevas formas de pago digitales con
criptomonedas que se puedan instaurar en el futuro debido al auge de estas. Da la sensacion de
que cada vez los gobiernos estan mas decididos a regular las monedas digitales y, por ende, es
necesario que la poblacion esté familiarizada con ellas y se tengan el sentimiento de seguridad,
que ahora mismo no pueden ofrecer, para poder utilizarlas de forma que no peligre el capital
de ningln usuario. Para ello, no solo se ha de formar a los estudiantes, ya sea cursando un grado
o un master especifico en criptomonedas o en delitos realizados con éstas, sino que también
las autoridades policiales han de contar con los recursos necesarios para hacer frente a los
delitos que se puedan cometer con criptomonedas tanto a nivel nacional como internacional.
Este ultimo requiere de la colaboracion y cooperacion con otros paises, ya sea de la UE, como
de otros paises del resto del mundo. De esta forma, la sociedad estard mas preparada no solo
para suuso, sine para poder hacer frente de manera eficaz y rapida a la criminalidad que pueda
estar asociada al Bitcoin y al resto de criptomonedas.

VI. CONCLUSIONES

Para finalizar esta investigacion, se indicaran algunos de los aspectos mas importantes tratados
durante su desarrollo y se aludird al cumplimiento de los objetivos propuestos inicialmente.
También se concretaran las limitaciones y lineas de investigacion futuras.

Tras definir y diferenciar los distintos tipos de criptomonedas en el Capitulo 2, se puede
establecer que la mas atractiva del mercado es el Bitcoin, pero que también pueden surgir
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otras, las stablecoins, como Tether, que estan respaldadas por el dolar. Se descubre, por tanto,
que estas ultimas son las mas seguras para los gobiernos que intentan instaurar las
criptomonedas en la sociedad, ya que no tienen la volatilidad que posee el Bitcoin o el resto de
criptomonedas.

Asimismo, se puede apreciar que cada pais estd tomando medidas distintas centradas en la
regulacion de las criptomonedas, no solo para evitar la posible comision de delitos econdmicos
con ellas, como hemos visto anteriormente en el Capitulo 3, sino también para implantarlas en
la sociedad como monedas de curso legal que permitan la compra y venta de bienes ¢
inmuebles. Parece que todos los paises estan dispuestos a regular, pero no hay ‘consenso, al
menos dentro de la Unidén Europea, sobre las medidas que puedan ser mas eficaces. Por cllo,
también se deja cierta libertad a que cada gobierno tome las medidas que considere mas
oportunas. Con ello también se consigue evaluar qué regulaciones son mas efectivas en ciertos
paises para que el resto las puedan imitar y, en todo caso, llegar a mejorarlas,/con tal de
construir un futuro con criptomonedas que sea seguro para toda la sociedad.

Por otro lado, y una vez evaluada la tipologia de delitos econdmicos/e informaticos realizados
con criptomonedas (Capitulo 4), se percibe que es relativamente sencillo cometer delitos por
el hecho de que las transacciones realizadas con Bitcoins pueden llegara ser anénimas sin una
regulacion, pero jes realmente andonimo el Bitcoin? ;Qué medidas se pueden tomar para que
realmente dejen de ser andnimas las transacciones que se realizan con cualquier tipo de
criptodivisa? Es posible contestar a estas cuestiones, aunque conviene dejar claro que los
cibercriminales siempre buscan nuevas maneras para poder continuar lucrandose por cualquier
medio.  La contestacion a estas preguntas se ha llevado a cabo durante el desarrollo del
capitulo 4, lo que nos permite ahora resumir los aspectos clave en las siguientes ideas, que se
centran en:

- Identificacion de todos-aquellos usuarios que tengan cualquier tipo de moneda digital,
ya sea en un Wallet privado o lo contengan en un Exchange.

- Obligacién por parte ‘de los Wallets y Exchanges de aportar informacion a las
autoridades sobre sus usuarios con tal de evitar el blanqueo de capitales o la
financiacion del terrorismo.

- Cooperacion y organizacion entre las plataformas que ofrecen criptomonedas y los
gobiernos.

Estas medidas pueden ser eficaces, pero no evitan que se siga utilizando el anonimato si se
realiza de particular a particular. Esta circunstancia seria un dato interesante para investigar en
el futuro:jcomo evitar tanto el blanqueo de capitales como la financiacion de grupos u
organizaciones criminales?.

Toda la legislacion de los distintos paises va dirigida a penalizar al blanqueo de capitales y
nadaa la concienciacion de la ciudadania para evitar las estafas, robos o las extorsiones que se
puedan realizar con criptomonedas. De hecho, el mercado de las criptodivisas es muy inestable,
aparte de que es una novedad historica, no esta centralizada ni respaldada por ningun gobierno
y ello provoca inseguridades en los inversores. Con lo cual la manipulacion del mercado, en
cuanto la especulacion, es mayor y las fluctuaciones en el precio de las criptomonedas también
lo es, ya que lo mismo en un dia se multiplican por dos, que se vuelen a dividir entre dos. Por
ello, descubrimos que la concienciacion ciudadana sobre el uso de las criptomonedas puede
ser clave para la prevencidon, ya que la poblacion puede protegerse
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mediante el uso de wallets y exchanges que sean seguros y estén avalados por los gobiernos.
Esto se ve durante el Capitulo 5.

Otro punto importante dirigido a la prevencion es la actuacion de las autoridades policiales,
que deben estar formadas por buenos equipos de informaticos especializados en delitos con
criptomonedas con tal de que puedan aprender a detectar la posible comision de delitos con
criptomonedas o disponer de buenos medios que permitan perseguir infracciones relacionados
con las monedas digitales. Para ello, lo principal, ademés de una formacion especializada en
esta nueva tecnologia, es dotar de mayores recursos que permitan con mayor facilidad favorecer
las investigaciones que realizan.

Como se ha podido comprobar, y gracias a toda la informacién recopilada en esta investigacion,
se han podido alcanzar los objetivos propuestos inicialmente (tanto el general.como los
especificos).

En cuanto a las limitaciones de este estudio, caben destacar varias. Por ejemplo, no'se ha podido
profundizar, por cuestiones de espacio, en la importancia y las utilidades sociales que puede
aportar la tecnologia Blockchain, que es la que permite que el Bitcoin .y el resto de
criptomonedas funcionen a otros ambitos independientes al de la economia, como pueden ser
al de la seguridad, la salud, el sistema judicial o policial, ya que esta tecnologia permite y
favorece la transmision de informaciéon inmediatamente de particular a particular sin
intermediarios. Otra limitacion se encuentra en la dificultad de acceso a cierta informacion
sobre el tema, debido a que no existen muchos documentos'académicos que traten aspectos
relacionados con las criptomonedas (se considera un tema relativamente novedoso).

Asimismo, surgen nuevos interrogantes sobre el futuro de las criptomonedas y su uso en una
sociedad cada vez mas globalizada e interconectada. ;Podria ser que en el futuro no existieran
las monedas por paises si no las monedas por empresas? ;de qué manera se gestionaria la
emision de criptodivisas si este fuera‘el caso?, ;por la propia empresa? ;Qué criterios podrian
utilizarse para establecer este método come legal?

Otra linea de investigacion futura que se podria proponer iria encaminada a evitar que ciertas
entidades blanqueen su capital obtenido de forma ilegal por medio de las criptomonedas. Para
ello, se podria evaluar y establecer criterios de quien puede o no ejercer el control sobre un
exchange. ;Pueden hacer algo los exchanges para evitar el blanqueo de capitales? ;Estas
mismas plataformas de compra y venta de criptomonedas, pueden ser empresas dedicadas a
blanquear su propio capital? La respuesta a la primera pregunta es que si, ya que tienen la
obligacion impuesta por la UE de implantar mecanismos para prevenir este delito, pero ;son
suficientes? La respuesta es simple y es que no, ya que todavia existen mecanismos para enviar
criptomonedas desde plataformas que no estan legalizadas ni controladas. En cuanto a la
segunda pregunta, la respuesta es que podria darse que alguna de las plataformas o, incluso,
los creadores de alguna moneda, pudieran haberlas creado con dicha finalidad, la de blanquear
capitales conseguidos por medios ilicitos, pero ;como se podria regular esta circunstancia?
,Un control de los propietarios de los exchanges? ;Qué los creadores de nuevas monedas
digitales tuvieran que pasar ciertos controles para que su criptodivisa fuera legalizada por las
autoridades competentes? Convendria analizar y profundizar més en este tema para establecer
unos limites o pautas que permitan, mediante herramientas utiles, que se utilizaran de manera
licita los exchages y las creaciones de nuevas monedas digitales.
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